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CAPITULOI: DISPOSICIONES GENERALES

Articulo 1 -Objeto y Ambito de aplicacién

El presente protocolo regula el funcionamiento, organizacidn y operacion del “Repositorio
Unico de Informacién Tecnoldgica”, para el tratamiento de toda aquella informacién
legitima, que de forma voluntaria compartan los paises miembros que integran la Cumbre
Judicial Iberoamericana (CJl), en el marco de la cooperacion técnica internacional. Las
entidades y personas autorizadas que utilicen el sistema y la informacion que por él

transita deberan respetar las disposiciones del presente protocolo.

Articulo 2 -~Ambito de aplicacién

Este Protocolo serd de aplicacién a todas aquellas personas e Instituciones, en adelante
“usuarios”, que hacen uso del “Repositorio Unico de Informacién Tecnoldgica”,

proporcionado por la Cumbre Judicial Iberoamericana.

Articulo 3- Definiciones y Abreviaturas

Para los efectos de aplicacidn del presente protocolo, el significado de algunos términos y

abreviaturas es el siguiente:
Cll: Cumbre Judicial Iberoamericana
SRUIT:  Sistema Repositorio Unico de Informacién Tecnoldgica

Administrador del Sistema: Institucion autorizada por la Cumbre Judicial
Iberoamericana, para administrar y dar mantenimiento al sistema de “Repositorio Unico

de Informacién Tecnoldgica”.

Usuarios: Los funcionarios del Poder Judicial autorizados que haga uso del “Repositorio

Unico de Informacién Tecnoldgica”



TICs: Tecnologias de la informacion y la comunicaciones

CAPITULO II: SISTEMA REPOSITORIO UNICO DE
INFORMACION TECNOLOGICA

Articulo 4 - Sobre el Sistema Repositorio Unico de Informacién
Tecnoldgica

El Sistema Repositorio Unico de Informacién Tecnoldgica, almacena toda aquella
informacién relativa a proyectos, experiencias — positivas y negativas-, productos, que se
han desarrollado en la Administracion de Justicia por los diversos Poderes Judiciales
Iberoamericanos y cualquier informacién adicional en el ambito de las TICs, con el
propdsito de mantener un banco de datos de informacion unico de CJI, como guia para el
desarrollo de sus proyectos, como una forma de cooperacidén internacional en procura de

optimizar los recursos institucionales de la regidon Iberoamericana.

Articulo 5 - Acceso a la informacion

La informacidn serd accedida mediante un usuario y password debidamente autorizado a
través de este Repositorio Unico en la Url:

https://encuestacumbre.pjud.cl/EncuestaCumbrelberoAmericana/index.php

En el caso que un usuario autorizado se desvincule de la institucidn, esta ser responsable

de notificar la novedad a través del sistema repositorio para dar la baja del sistema.

Cada institucion determinard que tipo de informacion serd reservada para el grupo

técnico y cual de acceso publico.

El sistema permite el ingreso por perfiles de usuario: consulta, administrador, expertos.


https://encuestacumbre.pjud.cl/EncuestaCumbreIberoAmericana/index.php

Articulo 6 - Uso y Difusion de la Informacion

La informacién publicada en este sistema, es propiedad de cada Poder Judicial, quienes
autorizan su uso y difusién, de forma legitima, en resguardo de los derechos

fundamentales, a través del sitio web y herramienta destinado para ese fin por la CJI.

Articulo 7 - Administracion y mantenimiento del sistema

El SRUIT, serd administrado por el Poder Judicial autorizado por la CJI para cumplir con
dicha labor, quienes serdn los responsables de brindar el acceso, mantenimiento y

resguardo a la informacién, de forma adecuada.

Articulo 8 - Responsabilidad en cuanto a la informacion publicada

Cada Institucidn sera responsable del contenido de la informacién publicada para cada

una de ellas.

Articulo 9 - Derecho al tratamiento de la informacion

Cada Institucion es duena de la informacién publicitada, tendra derecho a modificarla o

eliminarla del SRUIT, segun lo considere pertinente.

Articulo 10 - Mddulos del Sistema

El SRUIT podra contener moédulos especiales que permitan la interaccion de los datos o
personas, tal como encuestas, foros de discusidn, chats, entre otros, que faciliten la

comunicacion y dinamismo entre las diversas Instituciones.

Articulo 11 - Solicitud de requerimientos

En caso de estimarse oportuno incluir nuevos requerimientos al SRUIT, en procura de

mejorar su funcionamiento y/o efectividad, las sugerencias pueden ser remitidas a los



miembros de la mesa de Tecnologia de los Poderes Judiciales y una vez aprobado se

remitira copia a la Secretaria Permanente de la ClI.

CAPITULO III: SOBRE LA INFORMACION

Articulo 12 - Requisitos para la presentacion de los documentos

El SRUIT ofrece la posibilidad de incluir informacién documental, no obstante, con el fin
de optimizar el uso de la herramienta, es necesario que la informacion incorporada

cumpla con los siguientes requisitos:

Formato: Archivos en PDF Deseable: PDF con OCR
Observaciones: Los archivos pueden ser subidos en ZIP
Tamaio Maximo permitido por archivo: 10 Mb

No obstante de acuerdo a los cambios de las tecnologias cualquier cambio con objeto de

los formatos sera estudiado.

El repositorio de informacidn le asignara un Hash al archivo para asegurar su integridad

Articulo 13 - Sobre base de datos de contactos

Para efectos practicos cada proyecto o experiencia compartida, contendra la informacién
actualizada de las personas relacionadas con cada proyecto. De igual forma se mantendra
una base de datos unificada de contactos técnicos de todos los paises, donde se autoriza

la publicacion de la informacidn necesaria para establecer la comunicacién.



CAPITULO IV: FUNCIONES

Articulo 14 - Funcioén de las Instituciones que son fuentes de informacion

Todo Poder Judicial o Institucidon que cuente con acceso al SRUIT, tendra como funciones

de acuerdo a su perfil de usuario:

1)

2)

3)

4)

5)

Incluir, modificar o cambiar el estado de la informacién relativa a su Institucion e

incluir comentarios.

Ser responsable de la publicaciéon incorporada por su Institucion mediante el

usuario y clave proporcionada.

Velar porque la informacién publicitada sea legitima, veraz, pertinente y

actualizada

Promover a nivel interno de cada Institucidn el uso de esta herramienta

Comunicar al Administrador del Sistema y/o a la CJI, cualquier inconveniente,

anomalia, mejora o buena practica que beneficie el mejoramiento del SRUIT.



Articulo 15 - Funcion de la Institucion administradora del SRUIT

El Poder Judicial o Institucién a cargo de la administracién y mantenimiento del SRUIT,

debera:

1)

2)

3)

4)

5)

6)

Dar soporte y mantenimiento evolutivo con el fin de mejorar la herramienta para

la implementacién del SRUIT.
Incluir nuevas funcionalidades aprobadas por el Grupo de trabajo de Tecnologia.

Tener disponible la herramienta para ser accedida de forma permanente. En caso
de requerir un tiempo para mantenimiento, hacer la advertencia de que se estd

desarrollando dicha actividad.
Establecer el vinculo entre el SRUIT y el sitio oficial de la CJI.
Administrar las cuentas de las personas o Instituciones usuarias.

En caso de que se transfiera la administracién y mantenimiento del SRUIT a otra
Institucion, debera hacer entrega de los cdodigos fuentes, programas,
documentacién, transferencia de conocimiento y aquellos necesarios para dar

sostenibilidad a este sistema.

CAPITULO V: DISPOSICIONES FINALES

Articulo 16 - Disposiciones supletorias.

En lo no expresamente establecido en el presente Protocolo, se regira por lo dispuesto por

la Asamblea Plenaria o los 6rganos competentes de la Cumbre Judicial Iberoamericana.



Articulo 17 - Publicacién y Vigencia

El presente Protocolo rige a partir de su aprobacion en la Cumbre Judicial Iberoamericana.

Articulo 18 - Proyecto Piloto

Sin perjuicio de la norma permanente anterior, se implementara el proyecto piloto que
integre las distintas disposiciones de este documento, a presentar en la Cumbre XVII
Judicial Iberoamericana, conforme ha sido acordado por el grupo de trabajo de Tecnologia

de Poderes Judiciales durante la segunda ronda de talleres en Bogota-Colombia.
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1 Introduccion

El sistema Repositorio Unico de Informacion Tecnolégica es un sistema Web, que permite crear y
administrador un repositorio consolidado, sobre informacién relevante a los distintos paises participantes de la
Cumbre Judicial Iberoamericana XVII, la cual se llevara a cabo el préximo afio 2014.

Este sistema permitird recopilar informacidn, en el dmbito de las tecnologias de la informacién, referente a las
siguientes categorias:

e Equipamiento tecnoldgico: Esta categoria aborda preguntas al equipamiento tecnoldgico, esto es tanto
en Hardware como Software del encuestado. Ademas se incorpora informacién relacionada a la
arquitectura fisica y de sistemas de cada pais/federacion que responde el cuestionario.

e Sistemas Informaticos: Esta categoria aborda preguntas relativas a los sistemas de informacién que
comprenden o estan implementados en cada pais/federacidon encuestada. Es importante considerar
que la informacién consultada establece una diferencia entre sistemas jurisdiccionales y sistemas
administrativos, siendo estos ultimos aquellos sistemas de apoyo que son transversales a la
administraciéon de justicia.

e Servicios: Esta categoria permite consulta en dos grupos, uno Interno y Otro externo, respecto de los
servicios que la plataforma informatica o los sistemas de informacién proveen a la administracion de
justicia en el pais/federacion encuestado.

e Seguridad: Esta categoria consulta al pais/federacion encuestado informacién basica pero muy
relevante respecto de los aspectos de seguridad considerados en el establecimiento de su plataforma
tecnoldgica y sistemas de informacidn.

e Organizacional: Esta categoria tiene por objetivo recopilar informacién respecto de cual es el rol,
posiciéon organizacional y caracteristicas bdsicas con la que cuenta la entidad responsable de la
plataforma tecnolégica y sistemas de informacién.

e Experiencias: Finalmente este item pretender revelar las mejores experiencias observadas en el
pais/federacién encuestado respecto de la implementacion de las tecnologias de la informacion en la
Administraciéon de Justicia.

Sin embargo, el sistema Repositorio Unico de Informacion Tecnoldgica no es sélo una encuesta o un repositorio
de preguntas, sino que tiene por objetivo la administracion documental asociada a los items que son encuestados,
asi como también tiene como razdn ser un sitio o foro de ideas a ser compartidas en la Cumbre Judicial.

En las siguientes secciones de este manual se describen todas las funcionalidades que entrega el sistema.

Pdgina 4




2 Manual de Usuario

2.1 Ingreso al Sistema.

A continuacidn se detallan las opciones relacionadas con el ingreso a la aplicacién por parte de un usuario.

2.1.1 Pantalla Principal

http://encuestacumbre.pjud.cl/EncuestaCumbrelberoAmericana

JUSTICIA DE FUTURO : ;

XVIl CUMBRE JUDICU\L
IBEROAMERICANA

CHILE 2014 | Il =2
REPOSITORIO UNICO DE INFORMAClON TECNOLOGICA

'—1

Nombre:

Password: |

& Entrar

llustracidn 1 Ingreso al Sistema

Pantalla de Ingreso: En esta pantalla se solicita el usuario y clave proporcionado para ingresar al

sistema. Una vez ingresados usuario y clave se presentard el Home o Pantalla de Bienvenida, la cual
tiene la siguiente estructura:

™ ~r
} O/ JUSTICIA DE FUTURO il
IBEROAMERIGANA

CHILE 2014 I W =i = o] ey == = o 1= o e i B ol i B M e ™ e B N ==
REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

PAIS: CHILE - FEDERACION: CHILE - USUARIO: JCISTERNA

y INGRESO INFORMACION

£ consuLTar INFormcion
© Agregar Tema

@) encuesta
N~

enxcuesa @)
wostrar EENIEY registros
suscar: I
@, DOCUMENTO ‘ Tema / Autor Respuestas ‘ TEMA @
HNO existen datos disponibles =
CONTACTO CONTACTO
@ ) Mostrando 0 _a_]lL de 0 registros .
@y usuarios ) USUARIOS @
Porcentaje de avance © Ssalir
encuesta
100%

llustracion 2 Home de Aplicacién

Los items o funcionalidades disponibles se encuentran separadas por Rol del usuario autenticado,
esto es, existen los siguientes roles de aplicacion:

I Pdgina 5



http://encuestacumbre.pjud.cl/EncuestaCumbreIberoAmericana

e Perfil Administrador Global: permite ingresar documentos y encuestas, crear usuarios y agregar
contactos.

e Perfil Administrador Pais: permite ingresar encuesta y documentos a su Pais/Federacion.

e Perfil Consulta: permite consultar la encuesta ingresada por el administrador de su Federacion/Pais.

e Perfil Documentador: Permite ingresar documentos a su Federacién/Pais.

A continuacidn se describen las funcionalidades disponibles a través de las distintas opciones del menu.

2.2 Encuesta

La siguiente imagen muestra el botén “Encuesta”, el cual esta disponible en la seccién izquierda del Home,
siendo la primera opcién que verd cualquier usuario.

9 ENCUESTA
M

llustracidon 3 Menu Encuesta

La opcidn de Encuesta permite responder la encuesta segln las categorias:

e Equipamiento Tecnoldgico
e Sistemas Informaticos

e Servicios

e Seguridad

e QOrganizacional

e Experiencias

Al presionar la opcidén Encuesta se despliega la siguiente pantalla:

™ =
} 0/ JUSTICIA DE FUTURO

IBEROAMERICANA

CHILE 2014 [l i =5 ] sl == 2 e i i e i B 0 i B i ™ e B N ==
REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

PAIS: CHILE - FEDERACION: CHILE - USUARIO: JCISTERNA

© Volver

llustracion 4 Pantalla de Ingreso Encuesta

I Pdgina 6




Al seleccionar cualquier de los items, se desplegara un listado de preguntas asociadas a él.

JUSTICIA DE FUTURO

covmar onca

XVIl CUMBRE JUDICIAL A

IBEROAMERICANA

CHILE 2014 | I W o] S (03] e el [ o = i e i B ol =i W e ™ = B W == e
REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

PAIS: CHILE - FEDERACION: CHILE - USUARIO: JCISTERNA

@ Volver

Equipamiento Tecnologico -

» Hardware
» Conectividad
» Almacen de Datos
» Virtualizacion

1.¢,Qué Porcentaje de Ministros de la Corte, Jueces y funcionarios cuentan con equipos informaticos?

Sistemas Informaticos

a. Ministros de Corte

L1
b. Jueces [:%
L1

s c. Funcionarios

- Adjuntar archivos

Guardar

llustracidn 5 - Seccidn de Respuestas

La encuesta puede ser respondida en forma parcial grabando cada pregunta con el botén Guardar.

Cabe destacar, que cada pregunta permite el ingreso de documentacidn asociada o relacionada al item que
se esta contestando. En la seccidn 2.3 Documento, se describe como adjuntar documentacién.

En la seccidn izquierda se ve un abanico donde se despliegan las categorias Equipamiento Tecnoldgico,
Sistemas Informaticos, Servicios, Seguridad, Organizacional, Experiencias.

2.3 Documento

La opcidon documento, visible como segunda opcién al costado izquierdo del menu principal, permite asociar
documentos en forma general al repositorio. Al presionar el botén Documento (visible en la siguiente figura); se
accedera a las funcionalidades descritas a continuacion:

@ DOCUMENTO
ey

llustracién 6 - Boton Documento

Las funcionalidades del Menu Documento, permiten tanto buscar, como adjuntar documentacién global al
repositorio.
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La pantalla principal del Menu Documento se muestra en la siguiente imagen:

ey

s
JUSTICIA DE FUTURO ‘ '

XVIl GUMBRE JUDICIAL A

IBEROAMERICANA

CHILE 2014 HﬁE-E—Ei--EEEW—ﬁEF_ﬁ-E —
REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

PAIS: NICARAGUA - FEDERACION: NICARAGUA - USUARIO: JCISTERNA

sees CHILE .... espanot NICARAGUA
CHILE MORELOS

Mas Buscados

© Volver

© Agregar Nuevo Documento

BUSQUEDA DE DOCUMENTOS

P | edemoen | ddoma | Fechbee | e
| I@ H \@ ” \@D ” IFen:ha Documento ) H fitwo ‘
T T S —
| (Seeswoe [ | (eewomels) | pwo ] | s

A~ Buscar @ Limpiar

Mostrar EEIIE registros

Buscar: [N

Nombre Doc. Fecha Doc. Titulo Autor Sintesis Pais Federacién Ver Modificar Eliminar

INo existen datos disponibles

Mostrando 0 a 0 de 0 registros

llustracién 7 - Ment Documento

La primera secciéon del menu documento, permite realizar una busqueda sobre los documentos que el
usuario ha subido al repositorio, utilizando los siguientes criterios:

e Pais.

e Federaciodn (si corresponde).
e |dioma.

e Fecha Documento.

e Titulo (titulo del documento).
e Tema

e Sub-Tema

e Autor

e Sintesis

El campo Federacion solo aplica para aquellos paises que son federados, en los otros paises se desplegara un
nombre de Federacién con el mismo nombre del Pais.
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Una vez realizada la busqueda, se desplegara una lista de documentos que cumplen los criterios del filtro
seleccionado, tal como se aprecia en la siguiente figura:

rammvssa -y
XVIl CUMBRE JUDICIAL A s

IBEROAMERICANA

CHILE 2014 Il = = 6] e == o o i el e B ol e B N e ™ e B N ==
REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

PAIS: CHILE - FEDERACION: CHILE - USUARIO: JCISTERNA

arsces S€QUridad CHILE interopera
eseaiio .. Plan Infor

Més Buscados

© Volver

© Agregar Nuevo Decumento

BUSQUEDA DE DOCUMENTOS
e 77 N = B—
| (Seleccione [ I Fecna Documento ) '||' o ]
—a::_
|’ | Seleccione - | Seleccione : Autor [Sintesis ‘

£ Buscar T Limpiar

Buscar:
Nombre Doc. Fecha Doc. Titulo Autor Sintesis Pais Federacion Ver Modificar Eliminar
Convenio tipo de la
G%g\ﬂevrﬁguc)je Gobierno de plataforma de
Convenio PISEE con Sub. Salud 110411.pdf 09/03/2013 Chile para Chile interoperabilidad CHILE CHILE doc Modificar Eliminar
utilizada por el
Interoperar gobierno de Chile
Manualde oo e Manual de
V.10 - Manual de ExpedienteElectronico_pdf 09/03/2013 Expediente Mexico Expediente MEXICO DISTRITO FEDERAL doc Modificar Eliminar
Electronico Electronico
Politicas para la Gobiemo de Politicas para la
politicas_asignacion.pdf 09/03/2013 Asignacion de Sxic Asignacién de MEXICO DISTRITO FEDERAL doc Modificar Eliminar
equipos equipos

llustracién 8 - Busqueda de Documentos Propios

En la esquina superior derecha, es posible observar un botén son la siguiente descripcion “Agregar Nuevo
Documento”:

i Agregar Nuevo Documento

llustracion 9 - Boton Agregar Nuevo Documento

Al presionar esta opcion, se desplegara el siguiente formulario:

DOCUMENTO ENCUESTA CUMBRE IBEROAMERICANA

P [ Fedemcon | doma | Fechaboomen
[ [Seleccione  [&] | Seleccione '

| Seleccione : | Seleccione :
UriA —__

| \[ Seleccionar archivo | Mo se sligic archivo ” [ H ”‘ ‘

Comentarios del documento:

w Guardar

llustracidon 10 - Agregar Nuevo Documento
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Esta opcidn permitira el ingreso de meta-data asociada al documento y a su vez adjuntar el archivo fisico que
se quiere subir al Repositorio de Unico de Informacién Tecnolégica.

2.4 Contacto

Otra funcionalidad que se encuentra disponible en la seccidn izquierda del Menl, es el administrador de
contactos.

| @ | CONTACTO

llustracion 11 - Menu Contacto

Al seleccionar esta opcion, se desplegara una pantalla como la siguiente:

JUSTICIA DE FUTURO : ;

XVIl CUMBRE JUD\CIAL
IBEROAMERICANA

CHLE2oU M S = imeem e =l =l ==
REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

PAIS: CHILE - FEDERACION: CHILE - USUARIO: JCISTERNA

© volver

W Agregar Nuevo Contacto

MANTENEDOR DE CONTACTOS

B~

INombre a buscar |Apellido P. a buscar |Apellido M. a buscar ICargo a buscar Seleccione Seleccione D

£ Buscar @ Limpiar

Mostrar [EIIEY registros

cuscar: [
Nombre Contacto Cargo Pais Federacion Fono Celular Email Skype Modificar Eliminar
INo existen datos disponibles
Mostrando 0 a 0 de 0 registros

llustracion 12 - Administrador de Contactos

El administrador de contactos cuenta también con un menu de ingreso y con un formulario de busqueda.
Este Ultimo permite la busqueda de contactos por los siguientes criterios:

e Nombres / Apellido Paterno / Apellido Materno / Cargo / Pais/Federacién

Pdgina 10




Una vez seleccionados los criterios de busqueda se desplegara una lista resultante como la siguiente:

© Volver

w Agregar Nueve Contacto

MANTENEDCR DE CONTACTOS

Nombres Apellido Paterno Apellido Materno Cargo Pais Federacion
Nombre 3 buscar Apelido P. a buscar |Apelido M. 3 buscar (Cargo a buscar Seleccione Seleccione El
£ Buscar @ Limpiar

Mostrar [l registros

Nombre Contacto Cargo Pais io Fono Celular Email Skype Modificar Eliminar

JEFE DPTO. DE

MAURICIO RODRIGUEZ AVILES INFORMATICA CHILE CHILE 56226746582 0 mrodriguez@pjud.cl NE Modificar  Eliminar

llustracién 13 - Buscador de Contactos

Por lo demas, es posible crear contactos mediante la opcion “Agregar Nuevo Contacto”:

L Agregar Nueveo Contacto

llustracién 14 - Boton Agregar Nuevo Contacto

Al seleccionar esta opcidn, se desplegara un formulario de registro de contacto, como el que se visualiza en
la siguiente imagen:

REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

PAIS: CHILE - FEDERACION: CHILE - USUARIO: JCISTERNA

@ Volver

AGREGAR NUEVO CONTACTO

Ingreso d= Nombre Ingreso de HD“H\dD P [ngreso de .upﬂ\lldu M. Ingreso de Cargu m

Pais Federacion
Ingreso dﬂ Celular Ingreso dﬂ Mail [ngreso dﬂ Skype Se\ecc\one Seleccione E

© Guardar ‘

llustracion 15 - Formulario Nuevo Contacto

2.5 Usuarios

La siguiente funcionalidad disponible en la seccidn izquierda del menu es la administracion de usuarios del
sistema. Solo el usuario con el Rol Administrador Global puede acceder a la administracion de usuarios. Esta
administracién permite tanto la busqueda como registro de nuevos usuarios. Este menu esta disponible en el botdn
gue se muestra en la siguiente imagen:

(@ >
. USUARIOS |
Q >/

llustracién 16 - Menu Usuarios
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La ventana principal de la administracidon de usuarios permitira ver una pantalla como la que se aprecia en la
siguiente figura:

REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

PAIS: CHILE - FEDERACION: CHILE - USUARIO: JCISTERNA

© Volver

2 Agregar Nuevo Usuario

MANTENEDOR DE USUARIOS
Apsiido Patomo Apoiido Haterno
[Username a buscar | [Nombre a buscar ) |Apellido P a buscar | |Apellido M. a buscar | | seleccione [=] ‘ | Seleccione j ‘

£ Buscar @ Limpiar
Mostrar registros
Buscar: I
Username Nombre Completo Usuario Cargo Pais Federacion Estado Fecha Creacion Acciones

No existen datos disponibles

Mostrando 0 a 0 de 0 registros
I

llustracién 17 - Administracion de usuarios

El administrador de usuarios permite realizar tanto busqueda como registro de nuevos usuarios del sistema.
El buscador permite busquedas utilizando los siguientes criterios:

e Username/Nombre/Apellido Paterno/Apellido Materno/ Pais-Federacién

El listado de los usuarios resultantes de una busqueda se aprecia como en la siguiente imagen:

REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

PAIS: CHILE - FEDERACION: CHILE - USUARIO: JCISTERNA

@ Volver

2 Agregar Nuevo Usuario

MANTENEDOR DE USUARIOS
Apeio Patero Apeiido oo | Fain | Fedenaon |

[Username a buscar | [Nombre a buscar ) |Apeliido P. a buscar | |Apeliido M. a buscar | Seleccione - ‘ [ Seleccione [~ ‘

o Buscar | @ Limpiar
Mostrar registros
=
Username Nombre Completo Usuario Cargo Pais Federacion Estado Fecha Creacion Acciones
DIRECTOR DE
LA DIVISION
CARAMBILLETE CESAR ARAMBILLETE TECNOLOGIA URUGUAY URUGUAY Vigente 30-AUG-13 Modificar
INFORMATICA
ARGENTINA ARGENTINA ARGENTINA ARGENTINA DI ARGENTINA  BUENOS AIRES Vigente 03-SEP-13 Modificar
DIRECTOR DE
FBAJANDA FELIZ BAJANDA LAMELA D‘REEEOR‘A plé‘EggO PUERTO RICO Vigente 30-AUG-13 Modificar
INFORMATICA
DE LA RAM

llustracion 18 - Buscador de Usuarios

Por otra parte la opcidn de Agregar Nuevo Usuario, desplegara un formulario como el siguiente:

REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

PAIS: CHILE - FEDERACION: CHILE - USUARIO: JCISTERNA

© Volver

AGREGAR NUEVO USUARIO

{Ingreso de Nombre | {Ingreso de Apelido P.| lingreso de Apelido M/ lIngreso de User | lIngreso de Pass |
[ o | Gwgo | Pws |  rewmsw | em |

| No Vigente [+ fingreso de Cargo__| | Seleccione - Seleccione [~ | | Seleccione -

© Guardar

llustracion 19 - Formulario Nuevo Usuario

Una vez registrados los nuevos datos y seleccionada la opcién Grabar, el usuario quedara registrado en la
aplicacion.
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2.6 Encuesta

La opcidn o menu Encuesta, corresponde a la primera opcion de consulta sobre la informacion disponible en el

Repositorio Unico de Informacién Tecnoldgica. Para acceder a esta funcionalidad se debe utilizar el siguiente botén:

ENCUESTA @

llustracién 20 - Menu Encuesta Consulta

Esta opcidén permite la visualizacién de los resultados de la informacién registrada en el sistema, tanto en

forma individual por Pais/Federacidon o en forma global. Al seleccionar Encuesta, se desplegara una ventana como la

siguiente:

REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

PAIS: CHILE - FEDERACION: CHILE - USUARIO: JCISTERNA

© Volver

RESULTADOS ENCUESTA POR USUARIC

Mostrar [ registros

uscar: N
N Nombre Usuario N Pais N Federacion N Ver Encuesta
ANAMARIA MARTINEZ ARISTIZABAL CHILE CHILE @
ESPAfIA DI ESPATIA ESPARA ESPAIIA CHIHUAHUA @
PATRICIA BONILLA RODRIGUEZ COSTARICA COSTARICA @
FRANZ ENRIQUEZ ECUADOR ECUADCR @
ESPAiA JEFE ESPARA ESPAA ESPARIA CHIHUAHUA @
ARGENTINA ARGENTINA ARGENTINA ARGENTINA COLIMA @
JUAN JOSE GARCIAMOR MEXICO AGUAS CALIENTES @
WARTIN GARCIA NICARAGUA NICARAGUA @
RESULTADO GENERAL ENCUESTA
»Equipamiento Tecnol6gico
»Sistemas Informaticos

llustracion 21 - Resultados Encuesta

La primera seccién despliega un listado de los usuarios que han respondido la encuesta y a través de la

imagen @, sera posible desplegar la encuesta completa con los datos que fueron registrados. Al dar click sobre esta

imagen, se desplegara una ventana como la siguiente:

RESULTADOS ENCUESTA CUMBRE IBEROAMERICANA [ x]

Administrador Encuesta: PBONILLA
Pais: COSTA RICA
Federacién: COSTARICA

‘Conectividad
7 8 9 10 " 12 13 14 15

Equipamiento Tecnoldgico -

» Hardware
» Conectividad
» Almacen de Datos

1 2 3 4 5 6

+ Virtualizacion 1. Actualmente la institucion cuenta con una red de datos Institucional
Sistemas Informaticos . Encaso afirmativo indique el porcentaje de Nivel de Cobertura que la misma posee a nivel pais.

a.0%

5
Seguridad b. 25 %
C. 50 %
Organizacional M di00% @

Experiendas >

Cerrar

llustracién 22 - Resultados de Encuesta
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Por otra parte, en la parte inferior de la pantalla, se podra leer el mensaje “Resultado General Encuesta”;

este resultado permitira visualizar graficos globales con toda la informacidn ingresada al sistema por los distintos
Paises/Federaciones.

La pantalla de visualizacién de resultados de encuesta es como la siguiente:

REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

© Volver

» Senicios Internos

1. ¢;Cuentan con Intranet Institucional?
El siguiente grafico muestra la distribucion entre las respuestas SI/NO.
Se considera el total de los encuestados.

wor)

S 100%

2. ¢;Qué servicios se publican en dicha pagina?
El siguiente grafico muestra la distribucion porcentual entre las distintas categorias consultadas.
Se considera el total de los encuestados.

Otros: 7.6923076923076925 %
Noticias: 15.384615384615385 %
Biblioteca: 7.6923076923076925 %

I"F Manuales: 15.384615384615385 %

llustracidn 23 - Graficos Globales Resultado Encuesta

Base documental: 15.384615384615385 % ———

Los graficos desplegados variaran de acuerdo a la pregunta y seccidn elegida para su visualizacién.
2.7 Tema
La siguiente opcién tiene relacién con una busqueda o disposicién que entrega el Repositorio Unico de

Informacion Tecnolégica, para buscar sobre todos los documentos del repositorio segin meta-data ingresada, o
bien realizar busqueda de texto dentro de los documentos.

El menu tema se puede acceder desde el botdn:

TEMA @

llustracion 24 - Menu Tema

Una vez seleccionada la opcidn tema, se desplegara una pantalla como la siguiente:
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REPOSITORIO ONICO DE INFORMACION TECNOLOGICA

PATS: NICARAGUA - FEDERACION: NICARAGUA - USUARIO: JCISTERNA

wasMORELOS CHILE CHILE
NICARAGUA «cavee ESPANOL

Més Buscados

© Volver

BUSQUEDA DE DOCUMENTOS

Pais Federacion Idioma Fecha Doc Titulo
| Seleccione [=] |seleccione [-]  [seleccione [=| [Fecha Documento | [Titulo |
Tema Sub Tema Autor Sintesis
URL Asociada URL
[URL Asociada | [URL |
£ Buscar © Limpiar
Busqueda por Palabras
Todas [Escriba la(s) palabra(s) aqui | @
Algunas o Una [Escriba Ia(s) palabra(s) aqui 1@
Excluir de la Blisqueda [Escriba lais) palabra(s) aqui | 7]

£ Buscar por Palabra
llustracion 25 - Busqueda Documentos — Tema

La seccidon superior permite realizar una busqueda con los criterios o campos ingresados como meta-data al
momento en que se adjuntd o se subié un documento al repositorio, ello como parte de los documentos globales o
como parte del contexto de una pregunta relacionada al cuestionario.

Al realizar la busqueda ya sea por meta-data o por palabras dentro del documento, se visualizard un listado
resultante como el que se aprecia en la figura:

BUSQUEDA DE DOCUMENTOS

Pais Federacion Idioma Fecha Doc Titulo
| Seleccione [z |seteccione -1 seleccione [+| [Fecha Documento | {Titulo )
Tema Sub Tema Autor Sintesis
| Seleccione - | Seleccione [~ [Sintesis |
URL Asociada URL
[URL Asociada | [URL |
Busqueda por Palabras
Todas [Escriba Ia(s) palabra(s) aqui | @
Algunas o Una [Escriba la(s) palabra(s) aqui | (7]
Excluir de |a Bl [Escriba la(s) aqui | @
0 Busear por Palabra
Mostrar EEIIEY registros
Buscar: [N
Titulo Tema Sub Tema Autor Pais Federacién ver Estado Doc. Detalle
Convenio Gobierno
de Chile para Interoperabilidad Convenios Gaobierno de Chile CHILE CHILE doc Publicado 9
Interoperar
Manual de
Sistemas
Expediente Informaticos Aplicaciones Gobierno de Mexico MEXICO DISTRITO FEDERAL doc Publicado 9
Electronico
Politicas para la
Asignacién de Senvicios Gobierno de México MEXICO DISTRITO FEDERAL doc Publicado @
equipos
FESE Sistemas Convenios Goierno de México.  MEXICO DISTRITO FEDERAL doc Publicado @
Informaticos

llustracion 26 - Resultado Busqueda Documento — Tema

La columna Ver—=>Doc, permite visualizar/descargar el documento en cuestién, mientras que al pinchar la

opcion “Detalle”, es posible visualizar toda la meta-data asociada al documento. Esto se aprecia en la siguiente
figura:
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l DOCUMENTO ENCUESTA CUMBRE IBEROAMERICANA n I

| i CHILE 1
P Pais: | p I
1 L
1 Idioma: ‘_ I
e
Fecha Documento: ‘09;03"201 3
e
b Tema Interoperabilidad
g P
E Sub-Tema: Convenios
b P
a e Convenio Gobierno de Chile para
e Interoperar P
. Convenio tipo de |a plataforma de =
S interoperabilidad utilizada por el py
URL Asociada: "
P
I
AR Gobierno de Chile
e
3
URL: "
p
I

Cerrar

llustracion 27 - Meta-data Documento

2.8 Contacto (Propios)

La siguiente opcion es la administracion de contactos dentro del Pais/Federacion a la que pertenece el
usuario. Esto se puede acceder mediante el menu Contacto, identificado con color rojo en la derecha:

CONTACTO @

llustracion 28 - Menu Contacto — Propios

Al seleccionar la opcidn contacto se desplegara un administrador de contactos como el que se aprecia en la
figura:

REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

PAIS: CHILE - FEDERACION: CHILE - USUARIO: JCISTERNA

@ Volver

u Agregar Nuevo Contacto

MANTENEDCR DE CONTACTOS

Apsido Paero ApsidoWaoms | Cago | Pas | Fedemaon |

‘ [Nombre a buscar | " |Apellido P. a buscar | " |Apellido M. a buscar | H |cargo a buscar | H | Seleccione: D H | Seleccione :

£ Buscar @ Limpiar

Mostrar [IIEA registros
uscar: [N

Nombre Contacto Cargo Pais Federacion Fono Celular Email Skype Modificar Eliminar

INo existen datos disponibles

Mostrando 0 a 0 de 0 registros

llustracion 29 - Administrador Contactos — Propios

Este administrador contiene una seccién o filtro de busqueda como también la opcidn de agregar contactos.
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2.9 Usuarios (Propio)

Finalmente en el menu se muestra la opcién de Usuario:

LUSUARIOS @

llustracion 30 - Menu Usuario

Esta opcién permite la administracidn de los datos del mismo usuario que se encuentra autenticado en el
sistema, mediante un formulario como el que se aprecia en la figura:

REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

PAIS: CHILE - FEDERACION: CHILE - USUARIQ: JCISTERNA

© Volver

MODIFICAR USUARIO
[ Esado | cawo | i | fededo | pem |

Fecha de Creacion

30-AUG-13

© Guardar

llustracion 31 - Administracion Usuario Propio

Con este formulario es posible actualizar los datos propios incluyendo la contrasefia.

2.10 TagCloud

Ademas el sistema cuenta con un TagCloud en los items de busqueda de documentos, esto es se muestra en
la pantalla la siguiente figura en la seccién superior:

REPOSITORIO UNICO DE INFORMACION TECNOLOGICA

PAIS: CHILE - FEDERACION: CHILE - USUARIO: JCISTERNA

CHILE Plan Infor seguridad

Interopera servcs ESPANOL s

Mas Buscados

llustracién 32 — TagCloud

Este TagCloud mostrara el listado de las busquedas mas recurrentes sobre los documentos del Repositorio
Unico de Informacién Tecnolégica y ademds al presionar sobre la palabra destacada, realizara la busqueda de
documentos utilizando esos criterios.
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Sistema Repositorio Unico de Informacién Tecnoldgica

- Mapa Tecnoloégico Cumbre Judicial Iberoamericana

En la XVI Cumbre Judicial Iberoamericana, el grupo denominado “Brecha Tecnoldgica en
la Justicia”, trabajo en la definicién de indicadores, que permitieran determinar el grado
de desarrollo de las tecnologias de informacién en el sector justicia. En esa edicidn se
presentd y aprobé el documento denominado “Matriz de Levantamiento de Informacion
Poderes Judiciales”, en el cual se identificaron los grupos y variables que desde la éptica
de los expertos en informdtica judicial, permitirian la generacion del mapa de desarrollo

tecnoldgico en la region.

Ademas, se trabajo en el desarrollo de un programa, para almacenar aquellas
experiencias en materia de tecnologia que los Poderes Judiciales quisieran compartir, de
forma tal que fuese un insumo accesible para todos, donde a partir de la experiencia
positiva o negativa vivida por otros paises en el impulso de sus proyectos, pudiera servir
como base para la generacién de nuevas propuestas, llegando incluso a compartir

herramientas ya desarrolladas.

Durante esa edicion la Asamblea Plenaria sefialé la necesidad de unificar esfuerzos en el
seno de la Cumbre Judicial, por lo que se sugirié que el “Mapa Tecnoldgico” se integrara a

la informacion contenida en el PLIEJ.

Es a partir de lo anterior que para la XVII Edicién, se integré dentro del marco del
proyecto de “Tecnologias para los Poderes Judiciales”, un subgrupo que continuara

trabajando en esas iniciativas.

Como una primera actividad se ajustd con el nuevo equipo la “Matriz de Levantamiento
de Informacion Poderes Judiciales”. Una vez definido este punto, el Poder Judicial de
Chile, desarrollé una aplicacion web que facilitara la recoleccion de los datos de la matriz

en modelo tipo encuesta, para a partir de ello se pueda generar el mapa de datos que



serd remitido al PLIEJ para su valoracidon e integracién dentro del programa por ellos
desarrollado. Ademds, dicha herramienta permitird el almacenamiento de documentos y

experiencias tecnolégicas que podran ser consultados por otros Poderes Judiciales.

Dentro de la dindmica realizada, y a modo de prueba, se incluyeron los datos de

Argentina, Chile, Costa Rica, Ecuador, Espafia, Nicaragua y México.

A partir de los datos recolectados las personas usuarias del sistema podrdn obtener

informacién de forma especifica por pais, o bien, de forma global.

A continuacidon se muestra el desglose de los resultados, con algunas sugerencias de

como podrian ser mostrados los datos dentro del PLIEJ.

1. En el apartado de “Indicadores presupuestales”, se recomienda incluir

Presupuesto de Tecnologia.

Indicadores presupuestales -




2. En el apartado de “ Indicadores de Carrera Judicial”, dentro de “Numero de
Servidores Publicos”, incluir la cantidad de “Personal en Tecnologia”

Indicadores de carrera

3. Incluir una nueva pestaia denominada “Indicadores de Tecnologia” , donde se

sugiere la siguiente distribucidn:

Quiénes Somos

Indicadores
S0cioeconomicos

Indicadores presupuestales

Indicadores de carrera
Judicial

Indicadores jurigdiccionales

| Indicadores de Tecnologia - |

Area privada

Carrera Judicial -

Indicadores Comparables

Farmulas utilizadas
Representantes

Equipamiento Tecnolégico

o Hardware
Virtualizacion
Conectividad
Almacenamiento de Datos

o O O

Sistemas Informaticos

Sistemas Judiciales

Sistemas Jurisprudenciales

Sistemas Administrativos

Sistemas de Archivo Judicial para Expedientes
Electrénicos y Audiencias Orales

O O O O

Servicios
o Servicios Internos
o Servicios Externos

Seguridad Informatica

Organizacional



Los datos correspondientes a los indicadores anteriores, se encuentran almacenados en el

“Sistema Repositorio Unico de Informacién Tecnoldgica”.

La dindmica para la recoleccidn de esta informacion se realizard a través de un usuario y clave

gue se le entregara a cada pais para que proceda a complementar la informacion.

Con los datos obtenidos, se recomienda que sean los especialistas del PLIEJ, quienes

dispongan la mejor forma de presentar esta informacion.

Recomendaciones

1. Esimportante tener presente que la tecnologia evoluciona constantemente, por lo
tanto, los indicadores deben ser revisados y actualizados al menos cada dos afios,
para incluir las nuevas tendencias tecnoldgicas en la Administracién de Justicia y

excluir aquellas que ya se consideran fueron superadas.

Para ello se recomienda que a través del grupo de e-Justicia, Hijo de Cumbre
Judicial, se establezca un grupo permanente de trabajo que continde trabajando
en la actualizaciéon de esta matriz de datos, asi como en los otros proyectos

tecnolégicos que se gestionen en el ambito de Cumbre Judicial.

2. Motivar a los paises miembros de la Cumbre Judicial para que en una primera
instancia incluyan la informacién correspondiente a cada Instituciéon. Entre mayor
cantidad de paises participantes, se tiene informacion precisa de las tendencias en

esta materia en la Administracion de Justicia.

De igual forma una vez que incluyan los datos, se debe concientizar en la
importancia de mantener dicha informacién actualizada, por cuanto los datos alli
contenidos podrdn resultar un insumo valioso para la toma de decisiones de los

Poderes Judiciales.



Para ello es necesario contar con un punto de contacto, encargado y responsable

de los datos por cada pais.

3. Se recomienda potenciar y fortalecer el sistema, en lo que respecta a la
informacién que se ha recopilado relativa a normas, politicas, sistemas,
experiencias, etc. De forma tal que sea una herramienta dindmica, que sirva de

insumo para el desarrollo de proyectos tecnoldgicos en la region Iberoamericana.

La informacién del punto de contacto, o cualquier sugerencia y/o recomendacion
respecto a la herramienta o el proyecto, pueden realizarla a través de (anotar aca la

persona o correo contacto)



A continuacidon se muestra los resultados obtenidos en la dindmica realizada con los siete

paises sefialados.

RESULTADOS

1. Equipo Tecnoldgico
Son todos aquellos componentes que hacen posible el funcionamiento de los sistemas
informaticos. Se han dividido en cuatro grupos: a) Hardware, b) Virtualizacién, c)

Conectividad y d) Almacenamiento de datos.

El hardware se refiere a aquellos componentes fisicos que hacen posible el funcionamiento de
los sistemas informdticos, tal como, computadoras, portatiles, equipos servidores, etc. Es lo

gue comuUnmente se conoce como “equipos informdticos”.

Mediante la tecnologia de la “virtualizacién” es posible aprovechar la capacidad y potencia de
los equipos actuales. A través de programas informaticos (software), se puede dividir los
recursos del equipo servidor o bien de una computadora, creando en una sola maquina,
distintas maquinas virtuales. En un equipo fisico se pueden crear de forma virtual dos o mas

equipos, los cuales funcionan de manera independiente aunque no existan fisicamente.

En “Conectividad” se analizan temas relativos a las redes de datos, Internet vy
Videoconferencia. Y en “Almacenamiento de Datos” se valoran aspectos sobre formas de

almacenamiento para darle continuidad al servicio.



Hardware

Pregunta: 1 ; Qe Porcentaje de Ministros de la Corte, Jueces y funcionarios cuentan con equipos informaticos?

M Ministros
W Jueces
I Funcionarios

Pregunta: 2 ; Que modalidad utiliza para proveer el equipamiento computacional para 1os funcionarios?

M Artiendo
I Compra

Pregunta: 3./, Clué nivel de obsolescencia le asigna al equipamiento computacional?

B Superior a 5 Afios
M Entre 3 v 5 Afios
0 Otra

Pregunta: 4 ; Cuenta con paliticas de respaldo a nivel institucional para la informacidn gue manejan directamente en sus equipas
|05 Jueces y funcionarios?




Pregunta: 5.;Posee politicas w/o procedimientas para el reemplazo del equipamiento v su término de vida Util? En casa afirmativo,
sefialar cuales.

| =
M o

Pregunta: 6. QU& porcentaje del equipamiento representan Ios equipns portatiles?

W Fortstiles




Virtualizacion

Pregunta: 1. ; Cuenta con herramientas de virtualizacion dentro de |a plataforma tecnolagica?

B
Mo

Pregunta: 2. ; Que tiene virtualizado v en gué proporcion?

M Ecuipos virtualizado
Equipos servidores

Pregunta: 3. ;Posee paoliticas de Virtualizacion v Consolidacion, respaldo v alta disponibilidad del equipamiento tecnologico
virtualizado?



Conectividad

Pregunta: 1. Actualmente |z institucion cuenta con una red de datos Institucional.
En caso afirmativio indigue el porcentaje de Mivel de Cohertura que la misma posee a nivel pais.

W 100%

Pregunta: 2. Dispanen de conexion a Internet para todos los funcionarias de 1a Institucian

B
Mo

Parcializaco

Pregunta: 3. Clue herramientas de conectividad se brindan a los Ministros de Corte, jueces v funcianarios?

MINISTROS DE CORTE AJUECES

M Irternet

W Conexion & s red interna
Acceso remaoto & la infarmac

B Correo Institucional

W Ctra atternativa

FUNCIONARIOS
M Irternet
W Conexidn & 13 red interna
Acceso remoto & ks infarma:

B Correo Institucional
W Ctra atternativa




Pregunta: 4_;Posee politicas ywo procedimientos para normar 105 accesos sefialados?

| =
M o

Pregunta: 5.; Cuenta con una plataforma de videoconferencia en la Institucion?

Pregunta: 6./ Para qué tipo de actividades y con qué cobertura se utiliza |a plataforma?

W Juicios

M Feuniones Administrativas
Capacitacion

B Cooperacidn

M Conferencias ! Seminarios
W Ciros

Pregunta: 7 jPosee protocolos de operacion para los procesos judiciales frente & fallas en 10s enlaces de comunicacion?

T
WMo

Pregunta: 8 jLos anchos de bandas asignados a los tribunales obedecen a algun tipo de criterio o politica?

B elocidad v cantidad de u:
B 2ncho de banda wiz servicic
Ctros




Pregunta: 9. ;Dispone la red de enlaces de respaldo o contingencia en caso de falla del principal?

WS
| i

Pregunta: 10,/ Dispone de medidas de contingencia en caso de fallas del enlace principal y respaldo?

Wi
Mo

Pregunta: 11.;Dispone de algln Software de monitoren de enlaces de comunicaciones gue permita alertar eventos y analizar el
trafico dentro de 105 enlaces? En caso afirmativo, adjunte documento.

WS
Mo

Pregunta: 12 ; Posee actualmente herramientas de optimizacion de anchos de banda?

Wi
Mo




Pregunta: 13.; Tiene algln estandar de seguridad y certificaciones en el tema de canectividad?

Wi
Mo

Pregunta: 14 ; Cuenta con politicas de confidencialidad respecta al trafico de informacian’?

K
M o

Pregunta: 15 jCuenta con herramientas de encriptacion de datos?

Wi
M o




Almacenamiento de Datos

Pregunta: 1. jCuenta la Institucion con Data Center?

Pregunta: 2. Dicho centro de procesamiento de datos es:

M Propio
M Externo

Pregunta: 3. ; Cuenta actualmente |z Institucion con un centro de procesamiento de datos alternativa? En caso afirmativo, sefialar
fue servicios posee replicado.

Wi
| I

Pregunta: 4. jUtiliza motor de base de datos?

Indigue si es:



Pregunta: 5. ; Clué tipo de tecnologia de procesamienta utiliza para las bases de datos?

B Tecnologis ¥86
W SPARC

W RISC

W OTRA

Pregunta: 6. Sefiale el tamafio de gigakytes v descripcion de cada una de 1as 5 bases de datos principales que gestiona

M Frimera
B Sequnds
I Tercera
W Cuarta
W Cuints

Pregunta: 7. Sefiale |a cantidad de usuarios por cada una de 1as 5 bases de datos sefialadas en &l punta anteriar

M Frimera
B Segunda
0 Tercera
M Cuarta
W Cuirtz

Pregunta: 8. /Posee normativas o procedimientos referentes a las politicas de administracion v roles de Ia administracian de las
bases de datos?

WS
Mo




Pregunta: 9. j Posee normativas o procedimientos para respaldo, su periodicidad v vigencia de datos almacenados en bases de
datos?

T E]
| Qi

Pregunta: 10. jDispone de herramientas de software para monitorear el rendimiento del motor de bases de datos?

M Licenciado
B Codigo Abierto




2. Sistemas
Cuando se habla de sistemas de informacidon se esta ante un conjunto organizado de

elementos, quienes interactlan entre si para procesar informacion.

En el caso de la Administracion de Justicia se han desarrollado una serie de sistemas que

han facilitado y mejorado la interaccion con la poblacién ciudadana.

Durante mas de una década el auge de este tipo de sistemas ha ido en constante
evolucién, en una primera instancia se inicio con sistemas que permitieran almacenar la
informacién bdsica de las causas judiciales, sin embargo estos mismos sistemas fueron

creciendo en funcionalidades que facilitan y agilizan la tramitacion procesal.

Este titulo se dividid en: a) Sistemas Informaticos, b) Sistemas Jurisprudenciales, c)
Sistemas Administrativos y d) Sistemas de Archivo Judicial para Expedientes Electrénicos y

Audiencias Orales.

SISTEMAS INFORMATICOS

Pregunta: 1.;Cuenta la Institucion con sistemas informaticos para el Registro, Contral, Gestion wio tramitacion de causas?

Pregunta: 2.; QUé porcentaje del total de tribunales utiliza sistemas informaticos para la tramitacion de causas?

[ o]
WE




Pregunta: 3./ 5e utilizan sistemas informaticos para la tramitacion integra de |as causas comao un mecanisma de respaldo,
seguimiento yo apoyo a la tramitacion en papel?

K
L)

Pregunta: 4 Describa camo es 1a relacion actual entre arbas formas de registro (digital v papel)

[ S
me

Pregunta: 5./l 3 tramitacidn electronica o expediente electranico es optativo U ohligatorio?

[ S
[ L]




Pregunta: 5 ; 5e utiliza |a firma electranica en las resoluciones de los expedientes electronicas?

W
WO

Pregunta: 7 j5e encuentra estandarizado el formato de documentos digitales que se utilizan dentro de la organizacion?

W
WO

Pregunta: 8 ; Cue tipo de firma se utiliza?

e
me

Pregunta: 9 ; Cuenta |a Institucion con registro de audio de audiencias u otras tramites?

| k=l
[ Rlsl

Pregunta: 10, Cual es el porcentaje de implementacian en |a Institucian del expediente electranico?

[ Y
[ L]
mc
WE




SISTEMAS JURISPRUDENCIALES

Pregunta: 1. ;Dispaone |a Institucidn can sistemas informaticos para la Gestidn Documental?.

[ B3
[ |l

c
mC

Pregunta: 2. ; L0s sistemas de gestion juridica documental como tiene sus procesos de registro y gestian?

[ B3
[ |l

Pregunta: 3./ Los sistemas de gestion juridica documental estan integrados con |0s sistemas de gestion de causas?

Kl
WO




Pregunta: 4_; Existen herramientas mediante las cuales la Institucion haga Gestion del Conocimiento?

W
WO

Pregunta: 5.j Existen sistemas de infarmacion de Tesauro Juridico vinculadaos a 105 sistemas de Gestion Juridica Documental?

Wl
WO

Pregunta: 5. Dispone |a Institucion algun buscador electronica de informacion interna, particularmente para el conocimiento e
intercambio de sentencias, criteriaos, legislacian entre los Ministros de |a Corte, Jueces y funcionarios?

[
[ s

SISTEMAS ADMINISTRATIVOS

Pregunta: 1. j Cuenta con sistemas informaticos de gestion administrativa?

[ B3
[ |l
mc
mC
HE
WF




SISTEMAS DE ARCHIVO JUDICIAL PARA EXPEDIENTES
ELECTRONICOS Y AUDIENCIAS ORALES

Pregunta: 1. jExiste en la Institucion un arganismo especializado que se encargue de 1a funcion de archivar y resguardar os
expedientes judiciales?

Kl
[ 1]

Pregunta: 2. ; Existe algun procedimiento que se esté utilizando para archivar causas digitales terminadas o estas se mantienen en
las mismas bases de datos que Ios expedientes en tramitacion?

[
[ [ile]

Pregunta: 3. ; De gué forma se estan archivando las audiencias orales grabadas tanto para procesos activas como para procesos
terminados?

[
WO

Pregunta: 4. j QuE alternativas de acceso tienen actualmente 105 Usuarios al momenta de querer consultar un expediente digital de
una causa terminada, o bien un audio yio video de una grabacion de una audiencia oral?

e
C




3. Servicios electronicos
Ofrecen a las personas usuarias la posibilidad de acceder a los servicios que brindan las
Instituciones de forma electrénica. Se dividen en dos categorias: a) Servicios Internos a

través de la Intranet y b) Servicios Externos a través de Internet.

SERVICIOS INTERNOS

Pregunta: 1. ;jCuentan con Intranet Institucional?

Wi

Pregunta: 2. ; QU& servicios se publican en dicha pagina?

B toticias
B manuales
Poltticas
B Frocedimientos
M Fecurzos Humanos
W Guis irterna de telefono

1N




Pregunta: 3. ; Qué metodologias de capacitacion esta utilizando |a Institucion en 1a actualidad?

M Fresencial
B video conferencia

Pregunta: 4. jla Institucion hace uso de metodologias de capacitacion como E-Learning o B-Learning?
Sefiale en que tipo de cursos.

M E-Learning




SERVICIOS EXTERNOS

Pregunta: 1. ;Los usuarios pueden consultar el estado de 1as causas gue se encuentran en tramitacion en linea?

W si

Pregunta: 2. j Existen mecanismas de tramitacion en linea a través de 1os cuales los usuarios puedan realizar presentaciones a los
tribunales directamente utilizando Internet?

| =
M o

Pregunta: 3. ; Se han implementado mecanismos de notificacion alternativos, como corren electronico 0 mensajeria de texta?

K

Pregunta: 4. jExisten interconexiones con otros organismos o instituciones, gue permitan el intercambio de informacion gue
disminuyan |a cantidad de tramites al ciudadano o agilicen los procesos?

| k=
M tlo

Pregunta: 5. ;5e hace uso de redes sociales para brindar informacion v pramover el acercamiento caon los usuarios? Senale cuales
50n B5a35 EXpPErEncias

TE
Mo




4. Seguridad Informatica
La seguridad informatica se encarga de proteger la plataforma tecnoldgica, principalmente la
integridad y privacidad de la informacion almacenada en los sistemas informaticos. Para ello se

han definido una serie de estandares y politicas que permiten minimizar el riesgo.

Pregunta: 1. jCuenta con politicas, estandares de seguridad vy certificaciones?

K
Mo

Pregunta: 2. ; Cuenta con procedimientas estandarizados referente al resguardo vy seguridad de la plataforma tecnaologica®?
(servidores, equipos de almacenamiento v de comunicacian).

| =
M o




5. Organizacional
En la parte organizacional, se pretende conocer detalles relacionados con la estructura

organizacional y de planificacién del area de tecnologia de cada Institucion.

Pregunta: 1. ;Cual es el nivel en |a estructura organizacional gue ocupa el area de tecnologia?

M Cireccion
M Departamento
M Ctra

Pregunta: 2. /Cuantas personas en total lahoran en el rea de tecnologia?

M Funcionarioz Internos
M Funcionarioz Externoz

Pregunta: 3. jCuentan con presupuesto especifico para las TICS?

Wi

Pregunta: 4. ;Cuenta con Plan Estratégico de Tecnologias de Infarmacian?

Wi




MODELO EXPEDIENTE ELECTRONICO IBEROAMERICANO
(Dr. Francisco Boada, Dr. Cesar Chaparro, Ingeniera Paola Alzate, Ingeniero Luis Eduardo Yepes)
PROPOSITO:

El propésito del modelo de expediente electrdnico lberoamericano es brindar herramientas que
permitan avanzar de manera estandarizada y planificada en la implementacién y/o puesta en
produccién del expediente electrénico de los poderes judiciales. EIl modelo propone inicialmente
identificar en qué fase se encuentra cada uno de los paises miembros a efectos de lograr aportes
de experiencia y conocimiento de los modelos implementados a la fecha, posteriormente, trazar
un plan de trabajo comun interoperacional que permita a todos y cada uno de los miembros
alcanzar gradualmente la siguiente fase con eficiencia implicando la interoperabilidad y consulta
entre los sistemas de informacion de los poderes judiciales iberoamericanos. Adicionalmente el
modelo proporciona las lecciones aprendidas y referencias en cada uno de los componentes
identificados con el fin de tener un referente que facilite el trabajo colaborativo entre los paises
miembro de la cumbre iberoamericana.

DEFINICIONES:

Documento Digital: Es todo objeto digital, documentos, graficas, fotos, audios, videos que
posteriormente se permita su incorporacién al sistema de informacion y asociarlo a una causa o
proceso judicial con la posibilidad de consultarlo con posterioridad.

Carpeta Digital: se define como el conjunto de documentos digitales organizados
cronolégicamente, asociados a un procedimiento judicial.

Litigio en Linea o Expediente Electrdnico: Es el uso de herramientas tecnolégicas que permitan un
didlogo seguro, eficaz, confiable del despacho judicial con los sujetos procesales a través de
medios electrdnicos e implica la actualizacién inmediata del sistema de informacién judicial con las
intervenciones en linea de las partes y la consulta confidencial del estado del proceso y sus
documentos digitales por parte de los actores que la ley permita.

Subpracticas: son practicas que pueden llevar al logro de los productos esperados



GUIA DEL MODELO:
El modelo plantea la division de las tareas en tres (3) categorias:

C.1. Ingreso
C.2. Tramite
C.3. Terminacion

Y seis (6) componentes trasversales:

T.1. Manejo Documental
T.2. Seguridad

T.3. Procesos de apoyo
T.4. Talento Humano
T.5. Infraestructura

T.6. Marco Normativo

NOTAS INTRODUCTORIAS:

La aplicacion del modelo Expediente Electrénico lberoamericano implica para los paises

iberoamericanos:

e Evaluar anualmente el estado del pais utilizando las fases y componentes establecidos en
el modelo para cada drea de trabajo.

e Identificar las alternativas que permitiran guiar hacia el avance.

e Retroalimentar el modelo de Expediente electrdnico iberoamericano con los avances
obtenidos por cada pais: Tanto en las lecciones aprendidas, como en la estructura del
modelo.

MODELO FUNCIONAL PARA LA IMPLEMENTACION DEL MODELO:

QUE RESPONDEA

REQUERIMIENTOS

ORIENTARLA
. INVERSION EN

PmO=m
>Pmo-mgzg

pugEiEiT 20 O

QUE SON USADOR

PROCESOS AL POR

INTERIORDE LA
ENTIDAD JUDICIAL



C.1 CATEGORIA INGRESO
Propésito:

Abarca la recepcion de las causas y/o actuaciones asociadas con un tramite judicial, realizadas por
los ciudadanos, participantes o sujetos procesales con el fin de proponer, aclarar, responder y
allegar informacién a un despacho judicial.

FASE ALCANCE

FASE CERO O Se presentan las actuaciones de manera escrita.

INICIAL

FASE 1 Se presentan las actuaciones de manera escrita y escaneada como un
documento digital anexo (CD, DVD, Memorias USB otros).

FASE 2 Se utiliza el portal del poder judicial para registro o recepcién de las
actuaciones anexando los documentos digitalizados.

FASE 3 -Se utiliza el portal del poder judicial para ingreso de las actuaciones por

formularios inteligentes con la descripcion detallada y organizada
procesalmente incorporando por este medio los anexos digitales.

-Se cuentan con herramientas o servicios que permitan presentar actuaciones
masivas ante el poder judicial.

FASE 4 Se cuentan con herramientas o servicios que permitan interactuar con los
sistemas judiciales de los estados iberoamericanos para presentar actuaciones
como exhortos, execuatur o la realizacion de las consultas ante otros poderes
judiciales.

FASE 5 Se utiliza el portal del poder judicial para la presentacidn de las actuaciones a
través de medios audiovisuales.

Guia de Exploracion

COMPONENTES CLAVE

1. Mecanismos de ingreso 1 /2] 3 4 |5

1.1.Recepcidn de actuaciones en formato papel y/o con anexos
digitales en medios fisicos (CD, DVD, Memorias USB otros) y
escaneo por parte del poder judicial. X X X X | X

1.2.Recepcién de las causas y las actuaciones digitalizadas a
través del portal.

X X
1.3.Uso de formularios inteligentes en portal X X | X
1.4.Uso medios audiovisuales con catalogacién en el portal.
1.5. Asignacion automatica del despacho para actuaciones que
impliquen la presentacion de nuevas causas. X X | X
X X
1.6.Remisidn de causas entre despachos.
1.7.Interoperar con otras instituciones Nacionales X X
X
X X X

1.8.Interoperar con otras instituciones Internacionales
Cooperacion juridica internacional para el ingreso de causas.




C1.1 RECEPCION DE ACTUACIONES EN FORMATO PAPEL Y/O EN FORMATO DIGITAL ANEXO
Descripcion:

La entidad judicial recibe documentacién en formato fisico (papel) con la posibilidad de
presentarse el documento digital anexo, el poder judicial cuenta con politicas de
digitalizacion documental validadas de conocimiento publico, establecidas y divulgadas a
los despachos judiciales y la ciudadania.

Productos de trabajo:

1. Politicas establecidas y divulgadas para la digitalizacidon de los documentos que hacen
parte de un proceso judicial.

2. Politica para la conservacién de los documentos que hacen parte del proceso judicial y
los procedimientos para asociarlos al sistema de informacion.

3. Controles establecidos frente a la calidad y disposicidon de los documentos que se estan
digitalizando por parte del poder judicial.

4. Consolidacion del Comité evaluador de la estrategia.

5. Lecciones aprendidas y recomendaciones frente a las situaciones originadas con la
implementacidn de esta estrategia.

6. Guia validada de caracteristicas técnicas documentales que se controlaran en la fase de
ingreso de documentos desde el portal web.

Subprécticas/Tecnologias/Indicadores:

1. Revisar precedentes frente a las guias, politicas de digitalizacién de documentos
judiciales y los metadatos de documentos judiciales digitales.

2. Construir, validar e institucionalizar las politicas de digitalizacidon para el manejo
documental electrénico conservando la calidad, la confiabilidad y la indexacidn
(de ser posible del documento).

3. Establecer y mantener una politica de la organizacidon para la conservacién y
disposicidn de los documentos digitalizados y que hacen parte de un proceso
judicial.

4. Establecer elementos de control de los documentos que se estan aportando.

5. Identificar y corregir las causas de los defectos en el ingreso de los documentos
aportados.

6. Asociar los documentos digitales a las actuaciones del sistema de informacion
conformando la carpeta digital.

Lecciones aprendidas: (casos de los paises)



1. Colombia
a. Caso Jurisdiccion Contencioso Administrativos de Colombia
b. Caso cero Papel Colombia en despachos de restitucidon de tierras
c. Caso digitalizacién documental en juzgados penales de Colombia

Referencias

- Recomendaciones para la digitalizacién de documentos en los archivos. Grupo de
trabajo para la elaboracién de Recomendaciones para la digitalizacion de
documentos en los archivos, 2010, Castilla y Ledn.

C1.2 RECEPCION DE LAS CAUSAS Y LAS ACTUACIONES DIGITALIZADAS A TRAVES DEL PORTAL
Descripcién:

La entidad judicial recibe documentacion digital a través del portal del poder judicial, que
estara en capacidad de validar la identidad de la persona que aporta el documento digital
y asegurar la integridad del mismo.

Productos de trabajo:

1. Criterios para la validacién de la identificacidn de los actores que ingresan informacion
al portal del poder judicial.

2. Politicas de seguridad frente a la identificacién de los actores a través del portal.

3. Criterios para asegurar el cumplimiento de las caracteristicas de confiabilidad,
disponibilidad e integridad de los documentos digitales aportados.

4. Portal web del poder judicial validado y ajustado para el cumplimiento de las
necesidades del componente.

Subpracticas/Tecnologias/Indicadores:

1. Revisar las guias y buenas practicas para la validacién de la persona que esta
aportando la documentacion

2. Seleccién de los mecanismos de autenticacidn de las personas que aportaran
informacién.

3. Revisar las guias y buenas practicas para el control de integridad e inmodificabilidad de
los documentos recepcionados.

4. Seleccion de los criterios para la certificacién de la integridad e inmodificabilidad de
los documentos.

5. Elaboracién de convenios con entidades de registro de identidad de orden nacional.
Lecciones aprendidas: (casos de los paises)

- Caso de validacidn de inicio: Singapur, México, Chile, Costa Rica, México, Nicaragua
- Recomendaciones del Ministerio de Tecnologias de Colombia



C1.3 FORMULARIOS INTELIGENTES EN EL PORTAL

Descripcion:

La entidad judicial recibe las causas desde el portal con el diligenciamiento de formularios

inteligentes y se hace el recibo de documentacién digital como anexos soporte.

Productos de trabajo:

1.

Criterios para la validacidon de la identificacion de los actores que ingresan
informacién al portal del poder judicial.

Politicas de seguridad frente a la identificacidn de los actores a través del portal.
Criterios para asegurar el cumplimiento de las caracteristicas de confiabilidad,
disponibilidad e integridad de los documentos digitales aportados.

Portal web del poder judicial validado y ajustado para el cumplimiento de las
necesidades del componente.

Subpracticas/Tecnologias/Indicadores:

1.

Revisar las guias y buenas practicas para la validacion de la persona que estd
diligenciando los formularios y aportando los anexos y seleccionar los
mecanismos de autenticacion de las personas que aportaran informacion.

Revisar las guias y buenas practicas para el control de integridad e
inmodificabilidad de los documentos recepcionados y seleccionar los criterios para
la certificacidn de la integridad e inmodificabilidad de los documentos.

Elaboracién de convenios con entidades de registro de identidad de orden
nacional.

Lecciones aprendidas: (casos de los paises)

1. Recibir las consideraciones de Chile, Costa Rica, Espafia y Nicaragua

Propdsito:

C.2 CATEGORIA TRAMITES

En esta categoria se considera todo lo relacionado con la tramitacién, actuaciones, diligencias,

notificaciones, escritos y resoluciones de la causa, realizadas por los ciudadanos participantes y

los Tribunales una vez ingresada la causa al sistema legal, con el fin de dar curso a la causa.

FASE

ALCANCE

FASE CERO O
INICIAL

FASE 1




FASE 2

FASE 3

FASE 4

FASE 5

Guia de Exploracion




C.3 CATEGORIA TERMINO
Propésito:

La etapa de término de una causa se entenderd para estos efectos, como la que transcurre desde
la resolucién que pone término a la etapa declarativa (sentencia, conciliacion, etc.) y el
cumplimiento efectivo de lo sentenciado.

Para la primera sub etapa, esto es, la dictacidon de la resolucion “final” que pone término a la
controversia, por la relevancia de la misma, se propone contar con plantillas inteligentes, las
cuales por una parte permitan al juez plasmar de manera rapida y eficiente su decisién, y por otra,
faciliten el rescate posterior de la informacidén contenida en ellas, toda vez que esos datos son
insumo de las sub etapas siguientes. Estas plantillas deben permitir diferenciar las distintas partes
de una sentencia (expositiva, considerativa y resolutiva), los montos o cuantias expresados en
ellas, los plazos y a quienes afectan, y por supuesto, ser almacenadas en formato digital (XML).

Con un texto de sentencia de estas caracteristicas, resulta mucho mds eficiente y trazable la
segunda sub etapa, que es el seguimiento y registro del cumplimiento, por cuanto del mismo
contenido de la resolucidon antes mencionada, se puede ir realizando supervisién de los pagos
realizados, los plazos, los responsables y asi permitir tomar medidas preventivas y correctivas que
en definitiva lleven a dar por cumplido lo ordenado por el juez.

Complementariamente, en los sistemas de tramitacidon se pueden implementar mecanismos de
control de gestion y del cumplimiento con indicadores especificos.

La integracion de la informacién, ademas puede tener diversas aristas, desde la inclusidon de
registros de audio o video de facil acceso para apoyar la toma de decisidon, hasta la interconexidn
con otras instituciones que permita materializar la eficiencia del proceso de cumplimiento a través
de informacion (direcciones, solvencia) o directamente retenciones y traspasos de dinero
(embargo de cuentas corrientes bancarias, devoluciones de impuestos, etc.)

Luego de tener toda la informacion en formatos digitales inteligentes como el XML, que a través
del ordenamiento de los datos en campos permite mostrar informacion de manera selectiva, se
puede publicar en los Portales Web lo que se estime pertinente de acuerdo a las normas legales
vigentes de proteccién de datos personales y transparencia en cada materia, competencia o pais.

Es importante mencionar que la sentencia se tomara del audio y sera transcrita al formato
predefinido de manera automatica con una herramienta de transcripcion de audio a plantilla o
texto en el formato propuesto anteriormente (XML).



FASE ALCANCE

FASE CERO O

INICIAL Se elabora la sentencia en Word y se imprime, esta es firmada fisicamente por
el Juez, para posteriormente ser adjuntada al expediente fisico.
Se escanea la sentencia y se publica a través del Portal de la institucién.
Se entrega a solicitud, una copia de la sentencia debidamente firmada por el
Ministro de Fe, en papel.
No se tienen antecedentes del cumplimiento, solo por reclamo escrito de las
partes.
Se envia el expediente fisico al archivo judicial.

FASE 1
Se elabora la Sentencia a través de un sistema de registro de causa con firma
simple.
Es subida al portal de la institucidn para su publicacién, a través de un proceso.
Se entrega a solicitud, una copia de la sentencia debidamente firmada por el
Ministro de Fe, en papel.
No se tienen antecedentes del cumplimiento, solo por reclamo escrito de las
partes.
Se imprime la sentencia y se incorpora al expediente fisico para ser enviada al
archivo judicial.

FASE 2
Se elabora la Sentencia a través de un sistema de tramitacion de causa,
asociandola a una metada con firma simple.
Es subida al portal de la institucion para su publicacion, a través de un proceso.
Se entrega a solicitud, una copia de la sentencia debidamente firmada por el
Ministro de Fe, en papel.
No se tienen antecedentes del cumplimiento, solo por reclamo escrito de las
partes.
Se archiva de forma electrénica sin necesidad de ser enviada en papel al
archivo judicial.

FASE 3
Se elabora la Sentencia a través de un sistema de tramitaciéon de causa,
asociandola a una metada con firma Electrdnica avanzada y un cddigo de barra.
Es subida al portal de la institucion para su publicacidn, a través de un proceso.
Se expide un certificado de la sentencia para que esta sea consultada en el
portal de la institucién.
Se incorporan a la tramitacion elementos esenciales de lo sentenciado para
poder efectuar seguimiento del cumplimiento.
Se archiva de forma electrdnica sin necesidad de ser enviada en papel al
archivo judicial.

FASE 4

Se elabora la Sentencia en un formato XML con una légica predefinida a través
de un sistema de tramitacion de causa, asociandola a una metada con firma
Electrénica avanzada y un cédigo de barra.

Es subida al portal de la institucion para su publicacidn, a través de un proceso.
Se expide un certificado de la sentencia para que esta sea consultada en el




portal de la institucién.

Se generan interconexiones con organismos relacionados a los cumplimientos
de la sentencia que permitan de forma automatica alimentar el expediente
electrénico de la efectividad del cumplimiento y poder hacer gestidn.

Se archiva de forma electrdnica sin necesidad de ser enviada en papel al
archivo judicial.

FASE 5
OPTIMIZACION

Se elabora la Sentencia en un formato XML con una légica predefinida a través
de un sistema de tramitacién de causa, asocidndola a una metada con firma
Electrénica avanzada y un cédigo de barra.

Es subida al portal de la institucidn para su publicacién, a través de un proceso.
Se expide un certificado de la sentencia para que esta sea consultada en el
portal de la institucion.

Se enviard por interconexion a los organismos que asi lo requieran (Registro
Civil, MP, DPP, TGR, CGR y demas)

Se generan interconexiones con organismos relacionados a los cumplimientos
de la sentencia que permitan de forma automatica alimentar el expediente
electrénico de la efectividad del cumplimiento y poder hacer gestion.

Se elabora un proceso inteligente y automatizado para enviar al archivo judicial
una vez proceda y de igual forma a través de este proceso se pueda solicitar el
desarchivo de esta causa y quedar disponible para retomar su tramitacién.

Guia de Exploracion

COMPONENTES CLAVE FASE
3. Mecanismos de Termino de Demanda 1 2 3 4 5
3.1 Elaborar la Sentencia y firmarla en papel e
incorporarla en expediente fisico. X
3.2 Elaborar la Sentencia en un formato de texto plano,
imprimirla para su firma, escanearla y subirla al sistema X X

de tramitacion.
3.3 Elaborar la Sentencia en formato digital inteligente,

gue pueda ser Firmado Electrénica Avanzada, X X X

almacenarla en expediente electrénico y poderlo
consultar en su contenido.




C3.1 ELABORAR LA SENTENCIA Y FIRMA EN PAPEL E INCORPORARLA EN EL EXPEDIENTE FISICO.
Descripcion:

La entidad judicial elabora una sentencia en formato fisico (papel), el poder judicial cuenta
con un aplicativo al cual se puede subir el documento de la Sentencia de forma digital.

Productos de trabajo:

1. Definir el proceso para que una vez elaborada la sentencia en papel, como se debe
resguardar estd en el expediente (fisico/digital) estableciendo si debe ser subido a un
aplicativo con Firma de pufio y letra.

2. Politica para la conservacion de los documentos que hacen parte del proceso judicial y
los procedimientos para asociarlos al sistema de informacién.

3. Controles establecidos frente a la calidad y disposicién de los documentos que se estan
digitalizando por parte del poder judicial.

4. Registro de la sentencia en diferentes instancias o procesos para dejar constancia de la

misma.
Sub practicas/Tecnologias/Indicadores:

1. Establecer y mantener una politica de la organizacion para la conservacion y
disposicion de los documentos digitalizados y que hacen parte de un proceso
judicial.

2. Establecer elementos de control de los documentos que se estan aportando.

3. Identificar y corregir las causas de los defectos en el ingreso de los documentos
aportados.

Lecciones aprendidas: (casos de los paises)

1. Chile
a. Caso competencia Civil expedientes paralelos (fisico y digital)
b. Caso cero Papel Tribunales de Garantia y de Juicio Oral en lo penal,
Familia, Cobranza, Letras del Trabajo

Referencias

o Para el manejo paralelo del expediente fisico y digital se incorpora el concepto de
inventario de causas (fisico vs digital) y se apoya la gestidon con el uso de los
capturadores de cddigo de barra.



C3.2 ELABORAR SENTENCIA EN UN FORMATI DE TEXTO PLANO, IMPRIMIRLA PARA SU FIRMA,
ESCANEARLA Y SUBIRLA AL SISTEMA DE TRAMITACION.

Descripcion:

La entidad judicial elabora una sentencia en formato digital (Word), este contiene firma
simple y se elabora a través del sistema de tramitacién de causas, tanto para su
generacidn, como para su resguardo.

Productos de trabajo:

1. Politicas establecidas para la digitalizacién y guardado del documento con firma digital
simple. Que la institucion lo reconozca como un proceso valido.

2. Politica para la conservacion de los documentos que hacen parte del proceso judicial y
los procedimientos para asociarlos al sistema de informacion.

2. Elementos que permitan garantizar la confiabilidad en el documento.

3. Controles establecidos frente a la calidad y disposicidon de los documentos que se estan
digitalizando por parte del poder judicial.

4. Registro de la sentencia en diferentes instancias o procesos para dejar constancia de la
misma.

Sub practicas/Tecnologias/Indicadores:

1. Generar una metadata que permitan la busqueda de las sentencias a posterior.
Establecer y mantener una politica de la organizacidon para la conservacion vy
disposicion de los documentos digitalizados y que hacen parte de un proceso
judicial.

3. Generar documentos que sean borradores de la sentencia durante el proceso,
hasta que este sea firmado con firma simple

4. Establecer elementos de control de los documentos que se estan aportando.

5. Identificar y corregir las causas de los defectos en el ingreso de los documentos
aportados.

Lecciones aprendidas: (casos de los paises)

1. Chile
a. Para que estas practicas sean acogidas por los Tribunales del Pais la
solicitud debe ser emanada desde la instancia superior, Chile, instrucciéon
impartida por el Pleno de la Corte Suprema.
b. Sensibilizar inicialmente a los drganos interinstitucionales con que el
documento sentencia que se encontraba en el expediente y que contenia
firma simple era reconocido por la organizacion.



Referencias

- Acta 91 dictada por la corte Suprema de Chile, que define y formaliza el
proceso digital de un expediente, considerando la sentencia dentro y fuera de
audiencia.

C3.3 ELABORAR LA SENTENCIA EN FORMATO DIGITAL INTELIGENTE, FIRMADO CON FIRMA
ELECTRONICA AVANZADA, ALMACENADA EN EXPEDIENTE ELECTRONICO Y PODER CONSULTAR
EN SU CONTENIDO.

Descripcion:

La entidad judicial elabora una sentencia en formato digital inteligente, formato XML con

campos dinamicos asociados al documento sentencia de elementos esenciales de la

sentencia y otros asociados al cumplimiento de la misma, este formato contiene firma

digital avanzada y se elabora a través del sistema de tramitacién de causas, tanto para su

generacién, como para su resguardo. No requiere ser impreso, sino que se disponibiliza a

través del portal del Poder judicial y se le asigna un cédigo de barra para ser consultada su

veracidad.

Productos de trabajo:

1.
2.

9.

Definir las variables esenciales de una sentencia.

Politicas establecidas para la digitalizacién y guardado del documento con firma digital
avanzada. Que la institucion lo reconozca como un proceso valido.

Incorporar la Firma digital avanzada y el proceso para su incorporacion o firma en el
expediente digital.

Considerar la firma para sentencias masivas y para sentencias individuales.

Considerar mas de una firma para una sentencia.

Asociar a cada sentencia un cédigo de barra con una inteligencia relacionada con datos
de la causa como el cataratulado por ejemplo.

Politica para la conservacién de los documentos que hacen parte del proceso judicial y
los procedimientos para asociarlos al sistema de informacién.

Una vez dictada la sentencia rescatar los elementos que forman parte de la etapa de
cumplimiento.

Una vez el proceso lo permita proceder al archivo del expediente digital.

Sub practicas/Tecnologias/Indicadores:

1. Generar un procedimiento para la incorporacidn de la Firma electrénica avanzada
a los documentos generados dentro de Tribunales.

2. Evaluar utilizar un ente certificador o convertirse en un organismo autocertificador
de la institucion.

3. Sensibilizar a la comunidad en el uso de la Firma Electrénica Avanzada.

4. Reconocer que el proceso es 100% digitalizado y la sentencia parte de este.



5. Establecer y mantener una politica de la organizacién para la conservacion y
disposicion de los documentos digitalizados y que hacen parte de un proceso
judicial.

6. Generar documentos que sean borradores de la sentencia durante el proceso,
hasta que este sea firmado con firma simple

7. Establecer elementos de control de los documentos que se estan aportando.

Lecciones aprendidas: (casos de los paises)

2. Chile

a. En materia penal incorporacién de la Firma digital avanzada en la
generacién de Ordenes y Contraordenes, las cuales tienen asociada un
cédigo de barra inteligente, que permite ser consultadas a través del
Portal del Poder judicial.

b. En materia civil incorporacién de la Firma Digital avanzada en la
generacién masiva de sentencias para el procedimiento ejecutivo.

c. En segunda instancia se estd incorporando la Firma Electrénica Avanzada
para el procedimiento ....

d. En materia de Familia se ha incorporado la Firma Electrénica Avanzada...

Referencias



DESARROLLO DE COMPONENTES TRASVERSALES DEL MODELO

COMPONENTES TRASVERSALES

2|1 3|4]|5
1. Manejo Documental, aplicativo de catalogacion
resguardo y consulta de los documentos digitales, X | X | X
videos y/o audios en la carpeta digital
2. Control de Seguridad Informatica y de la Informacion
2.1 Establecer Mecanismos de Autenticacion X[ X | X]| X
2.2 Contar con trazabilidad de las causas X[ X | X]| X
2.3 Controlar de seguridad de los documentos X[ X | X[ X
2.4 Monitorizar y contralar la Seguridad de las transacciones X[ X[ X
3. Procesos de apoyo
XXX
3.1 Contar con Soporte y Mesa de Ayuda
(recoger informacion de mejoras) X | X | X[ X
3.2 Manejar Ayudas Automatizadas X[ X[ X
3.3 Contar con planes de difusidn por cambios de fase de
Ingreso
4. Talento Humano
4.1 Disefiar y divulgar herramientas de capacitacion X[ XXX
5. Infraestructura
5.1 Asegurar la continuidad operacional: redundancia, XX | XX
disponibilidad, conexiones alternas, planes de contingencia
6. Marco normativo
6.1 Disponer de un Marco legal que posibilite la X | X | X ]| X

implementacion del E.E.




T.1 MANEJO DOCUMENTAL

Descripcion:

Se establece el manejo documental y archivistico de los documentos digitales en
una unidad procesal integrada -Carpeta Digital-.

Productos de trabajo:

1.
2.

Modelo de gestion documental y archivistica definido

Unidad Procesal definida como una sola carpeta digital, de tal manera que aunque
se produzcan documentos en diferentes despachos, todos pertenezcan a la misma
Unidad Procesal integrada.

Tablas de retencidon documental y carga de documentos digitales esperados.
Matriz de marco normativo vigente relacionado con la organizaciéon documental.

Subpracticas/Tecnologias/Indicadores:

1.

Definir un marco de referencia para organizar y definir el modelo de gestién
documental y archivistica, el cual contenga los lineamientos operativos,
estructurales, funcionales, conceptuales, el flujo de informacidn y los perfiles de
acceso, a tener en cuenta para el manejo documental y archivistico que incluya
las transferencias de archivo de gestién a histdrico.

Definir los niveles de acceso a los elementos digitales.

Definir la Unidad Procesal, en la que las actuaciones de los diferentes despachos
intervinientes se integren en una sola carpeta digital, de tal manera que aunque se
produzcan documentos en diferentes despachos, todos pertenezcan a la misma
Unidad Procesal integrada.

Lecciones aprendidas: (casos de los paises)

1.



T.2 SEGURIDAD DE LA INFORMATICA Y DE LA INFORMACION

Descripcion:

Con el fin de asegurar la confiabilidad, integridad y acceso a la informacién de los procesos
judiciales, es necesario se defina este componente de manera claro y concisa.

Productos de trabajo:

nhwNe

No

10.

11.
12.

13.
14.

15.
16.

Manual de Gestidn de la seguridad de la informacidn.

Manual de politicas de seguridad de la informacién

Matriz de valoracidn de los activos de la informacidn

Matriz de asignacion de responsabilidades RASCI.

Procedimiento de tratamiento y gestién de incidentes de seguridad de la
informacién

Actualizacidn de protocolos de seguridad existentes.

Disefio de Actas de presuncién, Acuerdos confidencialidad, Acuerdos de
corresponsabilidad.

Documento de buenas practicas de seguridad de la informacion

Documento de Recomendaciones para generar un modelo de gestién integral
con el fin de incluir en los criterios de la norma 1SO027001:2005 en los procesos
actuales de la norma ISO 9001:2008.

Documento de Recomendaciones de actividades para la implementacién de
planes de contingencia para los procesos criticos.

Documento de Recomendaciones y andlisis de seguridad de infraestructura.
Documento de Recomendaciones y analisis de proyeccidn para garantizar la

disponibilidad del sistema.

Politicas para la auditoria

Matriz de documentos digitales con los niveles de acceso a los elementos
digitales

Documento de perfiles de acceso a los documentos digitales.
Marcos de referencia para la seguridad de la informacién debidamente

estandarizada.

Subpracticas/Tecnologias/Indicadores:

1. |Identificar los riesgos de la seguridad de la informacion.

2. Formular y consolidar las politicas y protocolos de seguridad de la informacién
para su manejo, comunicacion e intercambio de informaciéon interinstitucional,
tanto para el manejo de documentos fisicos como de documentos electrénicos,
bajo un enfoque de procesos, el marco legal vigente y el contexto tecnoldgico de
la Rama Judicial.

Lecciones aprendidas: (casos de los paises)



T.3 INFRAESTRUCTURA
Descripcion:

La infraestructura tecnoldgica es el conjunto de hardware y software sobre el que
se asientan los servicios requeridos para el litigio en linea para operar de manera
eficiente y eficaz durante el tiempo previsto con niveles altos de servicios; debe
contar con redundancia, disponibilidad, conexiones alternas, sistemas de respaldo
o de contingencia, para brindar todo el soporte necesario.

Productos de trabajo:

1. Dimensionamiento de los Centros de Datos con especificaciones técnicas que
permitan crecimiento y escalabilidad dinamico.

2. Establecer el tipo de arquitectura del centro de datos con fin de garantizar
disponibilidad y contingencia.

3. Manuales y documentacién de la arquitectura usada para la implementacién
en la plataforma tecnoldgica.

4. Manuales de referencias para la implementacién y gestion del Servicio.

5. Protocolos establecidos para mitigar problemas técnicos y reducir al maximo
los tiempos de soporte, planes de contingencia, disponibilidad y analisis de
riesgo.

Subpracticas/Tecnologias/Indicadores:

1. Definir las especificaciones técnicas de los centros de datos que requiere el poder
judicial teniendo en cuenta el crecimiento y escalabilidad dindmico soportar las
operaciones de la entidad.

2. Evaluar la arquitectura de la infraestructura de establecer la infraestructura que
soporte tecnoldgicamente el expediente electrénico pero que estardn sujetas a
anadlisis de necesidad, estudios técnicos, modelos de prueba y ajustes para su
adecuada operacion.

3. Definir los criterios para la ubicacién del Centro de Datos y su administracion.

4. Realizar el andlisis de la necesidad segun etapas y/o fases de implementacion con
el fin de que no se paralice el servicio por motivos técnicos.

Lecciones aprendidas: (casos de los paises)



T.4 TALENTO HUMANO
Descripcion:
Productos de trabajo:
5. Estrategia para generar un cambio gradual de la tradicién juridica basada en
documentos en papel a la gestidn electrénica de documentos, teniendo cuidado

de cumplir con estandares nacionales e internacionales.

Subpracticas/Tecnologias/Indicadores:

Lecciones aprendidas: (casos de los paises)
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1.Seguridad de la Informacion

La informacién es un activo que tiene un alto valor y requiere, en consecuencia, una proteccion
adecuada. Esta se puede presentar de las siguientes formas:

¢ impresa o escrita en papel,

*

/
*

almacenada electronicamente,

*,

7
0.0

trasmitida por correo o medios electrénicos,

*

/
*

hablada en conversacion.

*,

La seguridad de la informacion consiste en procesos y controles disefiados para protegerla de su
divulgacion no autorizada, transferencia, modificacion o destruccion, a efecto de:

% asegurar la continuidad del negocio,
¢ minimizar posibles dafios, y
“* maximizar oportunidades.

La seguridad informatica debe entenderse en el contexto de la seguridad fisica y l6gica de la
informacion, y por eso intenta proteger cuatro elementos:

R/
0.0

Hardware

7
0.0

Software
< Datos

<+ Elementos Consumibles



2.

Seguridad de Informacion Familia ISO/IEC 27000

La serie de normas ISO/IEC 27000 son estandares de seguridad publicados por la Organizacion
Internacional para la Estandarizacion (ISO) y la Comisién Electrotécnica Internacional (IEC).

La serie contiene las mejores practicas recomendadas en Seguridad de la informaciéon para
desarrollar, implementar y mantener especificaciones para los Sistemas de Gestion de la
Seguridad de la Informacion (SGSI), estas normas incluyen:

1.

2.

10.

ISO/IEC 27000- es un vocabulario estandar para el SGSI. Se encuentra en desarrollo
actualmente.

ISO/IEC 27001 - es la certificacion que deben obtener las organizaciones. Norma que
especifica los requisitos para la implantacion del SGSI. Es la nhorma mas importante de la
familia. Adopta un enfoque de gestion de riesgos y promueve la mejora continua de los
procesos. Fue publicada como estandar internacional en octubre de 2005.

ISO/IEC 27002 - Information technology - Security techniques - Code of practice for
information security management. Previamente BS 7799 Parte 1 y la norma ISO/IEC 17799.
Es un codigo de buenas practicas para la gestién de seguridad de la informacion. Fue
publicada en julio de 2005 como ISO 17799:2005 y recibi6 su nombre oficial ISO/IEC
27002:2005 el 1 de julio de 2007.

ISO/IEC 27003 - son directrices para la implementacion de un SGSI. Es el soporte de la
norma ISO/IEC 27001. Publicada el 1 de febrero del 2010, No esté certificada actualmente.
ISO/IEC 27004 - son métricas para la gestion de seguridad de la informacion. Es la que
proporciona recomendaciones de quién, cuando y como realizar mediciones de seguridad de
la informacién. Publicada el 7 de diciembre del 2009, no se encuentra traducida al espafiol
actualmente.

ISO/IEC 27005 - trata la gestion de riesgos en seguridad de la informacién. Es la que
proporciona recomendaciones y lineamientos de métodos y técnicas de evaluacion de riesgos
de Seguridad en la Informacion, en soporte del proceso de gestion de riesgos de la norma
ISO/IEC 27001. Es la mas relacionada a la actual British Standard BS 7799 parte 3. Publicada
en junio de 2008.

ISO/IEC 27006:2007 - Requisitos para la acreditacion de las organizaciones que proporcionan
la certificacién de los sistemas de gestion de la seguridad de la informacién. Esta norma
especifica requisitos especificos para la certificaciéon de SGSI y es usada en conjunto con la
norma 17021-1, la norma genérica de acreditacion.

ISO/IEC 27007 - Es una guia para auditar al SGSI. Se encuentra en preparacion.

ISO/IEC 27799:2008 - Es una guia para implementar ISO/IEC 27002 en la industria de la
salud.

ISO/IEC 27035:2011 - Seguridad de la informacién — Técnicas de Seguridad — Gestién de
Incidentes de Seguridad. Este estandar hace foco en las actividades de: deteccion, reporte y
evaluacion de incidentes de seguridad y sus vulnerabilidades.


http://es.wikipedia.org/wiki/Organizaci%C3%B3n_Internacional_para_la_Estandarizaci%C3%B3n
http://es.wikipedia.org/wiki/Organizaci%C3%B3n_Internacional_para_la_Estandarizaci%C3%B3n
http://es.wikipedia.org/wiki/Comisi%C3%B3n_Electrot%C3%A9cnica_Internacional
http://es.wikipedia.org/wiki/Mejores_pr%C3%A1cticas
http://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n
http://es.wikipedia.org/w/index.php?title=ISO/IEC_27000&action=edit&redlink=1
http://es.wikipedia.org/wiki/ISO/IEC_27001
http://es.wikipedia.org/wiki/ISO/IEC_27002

3.Seguridad de Informacion (ISO/IEC 27001)

Estandar para la seguridad de la informacion ISO/IEC 27001 (Information technology - Security
techniques — Information security management systems - Requirements)

Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar un Sistema
de Gestion de la Seguridad de la Informacion (SGSI).

PILARES DE SEGURIDAD DE INFORMACION (ISO/IEC 27001)

DISPONIBILIDAD.
Losusuarios
autorizados tienen acceso a
lainformacién y a sus activos
asociados cuando lo requieran.




4. Seguridad de Informacion (ISO/IEC 27002)

Es un conjunto de recomendaciones sobre qué medidas tomar en la institucion para asegurar los
Sistemas de Informacion.

Publicada en Espafia como UNE-ISO/IEC 27002:2009 desde el 9 de Diciembre de 2009. Otros
paises donde también esta publicada en espafiol son, por ejemplo, Colombia (NTC-ISO-IEC
27002), Venezuela (Fondonorma ISO/IEC 27002), Argentina (IRAM-ISO-IEC 27002), Chile (NCh-
1ISO27002), Uruguay (UNIT-ISO/IEC 27002) o Pert (como ISO 17799; descarga gratuita.

+ Los objetivos de seguridad recogen aquellos aspectos fundamentales que se deben analizar
para conseguir un sistema seguro en cada una de las areas que los agrupa.
Para conseguir cada uno de estos obijetivos, la norma propone una serie de medidas o
recomendaciones (controles) que son los que en definitiva se aplican para la gestion del riesgo
analizado.

Los objetivos de control son los aspectos a asegurar dentro de cada area/seccion; y los
controles son los mecanismos para asegurar los objetivos de control (guia de buenas practicas).
Para cada control establecido, se debe elaborar una guia para su implantacion)

Para la elaboracion del documento que se presentara como guia de seguridad informatica es
conveniente utilizar la ISO/IEC 27002, en virtud que incluye controles especificos relacionados
con aspectos informaticos.

4.1 Contenido de la norma

v" 11 dominios
v 39 objetivos de control
v" 133 controles

Los 133 controles y 39 objetivos estan agrupados dentro de los 11 dominios descritos abajo:

DOMINIO DESCRIPCION

El documento de la politica de seguridad de la
informacion debiera ser aprobado por la gerencia,
y publicado y comunicado a todos los empleados
y las partes externas relevantes.

La gerencia debiera apoyar activamente la
seguridad dentro de la organizacién a través de
Aspectos Organizativos de La |una direccion clara, compromiso demostrado,

5. |Politica De Seguridad

Seguridad de la Informacion asignacion  explicita 'y reconociendo las
responsabilidades de la seguridad de la
informacion.

Inventario de los activos debiera incluir toda la
informacion necesaria para poder recuperarse de
7. | Gestion de Activos. un desastre; incluyendo el tipo de activo, formato,
ubicacion, informacion de respaldo, informacion
de licencias y un valor comercial.

Los roles y responsabilidades de la seguridad
Seguridad Ligada a los debieran ser definidos y claramente comunicados
Recursos Humanos. a los candidatos para el puesto durante el proceso
de pre-empleo.



http://www.icontec.org/
http://www.fondonorma.org.ve/
http://www.iram.com.ar/
http://www.inn.cl/
http://www.unit.org.uy/
http://www.ongei.gob.pe/bancos/banco_normas/archivos/P01-PCM-ISO17799-001-V2.pdf

DOMINIO

DESCRIPCION

Seguridad Fisica y del Entorno

Se debieran utilizar perimetros de seguridad
(barreras tales como paredes, rejas de entrada
controladas por tarjetas o recepcionistas) para
proteger las areas que contienen informacién y
medios de procesamiento de informacién.

10.

Gestion de Comunicaciones y
Operaciones.

Procedimientos documentados para las
actividades del sistema asociadas con los medios
de procesamiento de la informacion 'y
comunicacion; tales como procedimientos para
encender y apagar computadoras, copias de
seguridad, mantenimiento del equipo, manejo de
medios, cuarto de computo, manejo del correo y
seguridad.

11.

Control de Acceso.

Establecer, documentar y revisar la politica de
control de acceso en base a los requerimientos
comerciales y de seguridad para el acceso.

12.

Adquisicién, Desarrollo y
Mantenimiento De Sistemas de
Informacion.

Identificary acordar los requerimientos de
seguridad antes del desarrollo y/o implementacion
de los sistemas de informacion.

13.

Gestion de Incidentes en la
Seguridad de la Informacion.

Procedimientos formales de reporte y de la
intensificacién de un evento, ejemplo: cambios del
sistema no controlados, mal funcionamiento del
software o hardware, violaciones de acceso.

14.

Gestion de la Continuidad del
Negocio.

Desarrollar y mantener un proceso gerencial para
la continuidad del negocio en toda la organizacion
para tratar los requerimientos de seguridad de la
informacion necesarios para la continuidad
comercial de la organizacion.

15.

Cumplimiento.

Definir explicitamente, documentar y actualizar
todos los requerimientos estatutarios, reguladores
y contractuales relevantes, y el enfoque de la
organizacién para satisfacer esos requerimientos,
para cada sistema de informacion y la
organizacion.




4.2 Guia de Seguridad Informatica

Para el desarrollo de la guia en cuestion, se tomaran de referencia 5 dominios, los cuales se
relacionan directamente con el area informatica:

No. DOMINIO

7. | Gestion de Activos.

10. | Gestién de Comunicaciones y Operaciones.

11. | Control de Acceso.

Adquisicién, Desarrollo y Mantenimiento De

12. . .,
Sistemas de Informacidn.

Gestion de Incidentes en la Seguridad de la

13. ..
Informacion.

Guia de Seguridad Informatica
ISO/IEC 27002

DOMINIO 7: GESTION DE ACTIVOS

Activos.-

Informacién: Bases de datos, la data (sorteo, providencias o actos procesales, sentencias,
jurisprudencia; informaciéon administrativa, informacion financiera), contratos y acuerdos,
resoluciones, planes de continuidad del negocio, registros de auditorias

Archivos de Software: sistemas de gestion de trAmite jurisdiccional, sistemas de gestion
documentas, erp, sistemas operativos, entre otros.

Activos de Hardware: Servidores, equipos de comunicacion, equipamiento de TIC's
Personal: roles y responsabilidades acorde a la capacidad y experiencia del personal de las
diferentes unidades de TIC's

Intangibles: Imagen de transparencia, celeridad, seguridad y justicia.



OBJETIVO

No. DE CONTROL ACCION RIESGO
CONTROL
Todos los activos deben estar | La organizacion identificard todos los
. claramente identificados y se | activos y documentara de acuerdo a
Inventario  de . g - o .
activos _debe ele_lborar y mantener un | su importancia. E_I, |nventar|o_|ncIU|ra
inventario de todos los|toda la informacibn necesaria para
activos importantes. recuperarse de los desastres.
Una vez que se ha definido,
identificado, elaborado el inventario de
Toda la informacién y los|todos los activos de Tics de la
activos asociados con los | organizacion se identificara al
Responsable servi_cios de_,procesamiento responsable o los re_sponsables de | El ~ho  contar con un
de los activos de_ informacion deben ser contro!arel usoys_egu’rldad de est_o_s; conjurlt_o de ) politicas
asignada a una parte de la|Ademés se realizard una revision | especificas  asi como
71 organizacion que actla como | periddica a la clasificacion y definicion | responsables para el uso
' responsable. de responsables de los activos vy |de los activos podria verse
servicios que se ofrecen. afectada la integridad y
disponibilidad de la
Las organizaciones estableceran un |informacion.
Se debe identificar, | conjunto  de  politicas, = normas
documentar e implementar | especificas, reglas, manuales de uso y
las reglas sobre el uso|demas directrices, con el fin de
Uso aceptable | aceptable de la informacion y | garantizar la seguridad y
de los activos | de los activos asociados con | disponibilidad respecto al acceso y
los servicios de | uso que se dé a los activos, asociados
procesamiento de la | a los sistemas de informacion de cada
informacion. una de las organizaciones.
Las organizaciones clasificaran la
informacion en términos de valor,
Se debe clasificar en |confidencialidad y criticidad para la
Di . términos de su valor, de los | organizacion, y sera revisada
irectrices de - A -~
clasificacion requisitos Iegale_s, de !a perlod_lcamente 3 mz_;\ptenlendose o
sensibilidad y la importancia | actualizada. La clasificacion debe ser |Al no  existir ~ una
para la organizacion. lo mas sencilla y practica en lo |clasificacion —acorde a la
posible. importancia de la
informacién asi como el
72 Se debe definir un estandar de | etiquetado _ Segun
etiquetado adecuado de la informacion | estandares internos
Se ~debe - desarollar e ) 16" por la organizacion, que | 2doptados para la
implementar un conjunto de P P g on, 9 izaci6 dri
. comprenda los formatos fisicos y |Organizacion podria verse
procedimientos  adecuados afectada seriamente la

Etiquetado vy
manejo de
informacién

la

para el etiquetado y el
manejo de la informacion de
acuerdo al esquema de
clasificacion adoptado por la
organizacion.

electronicos. De acuerdo al nivel de
importancia de la informacion se debe
definir procedimientos de manejo
seguro, asi como el registro de
incidentes de seguridad referido a la
cadena de custodia.

integridad, disponibilidad y

confidencialidad
informacion.

de la




DOMINIO 10: GESTION DE COMUNICACIONES Y OPERACIONES

No.

OBJETIVO DE
CONTROL

CONTROL

ACCION

RIESGO

10.1

Procedimientos y
responsabilidades
operacionales

Procedimientos de
operacion documentados

Preparar procedimientos
documentados para las
actividades del sistema
asociadas con los medios de
procesamiento de la
informacién y comunicacion;

Gestioén del cambio

Sistemas operacionales y el
software de aplicacién
sujetos a un estricto control
de autoridades del cambio.

Segregacion de los deberes

Tener cuidado que nadie
pueda tener acceso,
modificar o utilizar los
activos sin autorizacion o
deteccion.

Separacion de los medios de
desarrollo, prueba y
operacién

Identificar el nivel de
separacidon necesario entre
los ambientes de desarrollo,
prueba y operacion para
evitar los problemas
operacionales e implementar
los controles apropiados.

Falta de segregacion de
funciones.

10.2

Gestion de la entrega del
servicio de terceros

Entrega del servicio

Incluir acuerdos de
seguridad pactados en la
entrega del servicio por un
tercero e incluir definiciones
del servicio y aspectos de la
gestidn del servicio.

Monitoreo y revision de los
servicios de terceros

El monitoreo y revisién de
los servicios de terceros
debiera asegurar que se
cumplan los términos y
condiciones de seguridad de
los acuerdos, y que se
manejen apropiadamente los
incidentes y problemas de
seguridad de la informacién.

Manejo de cambios en los
servicios de terceros

El proceso de manejar los
cambios en el servicio de
terceros necesita tomarlos
cambios realizados por la
organizacion

Falta de calidad en el
servicio adquirido.

10.3

Planeacion y aceptacion del
sistema

Gestion de la capacidad

Identificar los requerimientos
de capacidad de cada
actividad nueva y en
proceso.

Aceptacion del sistema

Asegurar que los
requerimientos y criterios de
aceptacion de los sistemas
nuevos estén claramente
definidos, aceptados,
documentados y probados.

Fallas de Operacion en los
sistemas

10



No.

OBJETIVO DE
CONTROL

CONTROL

ACCION

RIESGO

10.4

Proteccion contra el codigo
malicioso y movil

Controles contra codigos
maliciosos

Basarse en la deteccion de
cédigos maliciosos y la
reparacion de  software,
conciencia de seguridad, y
los apropiados controles de
acceso al sistema y gestion
del cambio.

Controles contra codigos
moviles

Considerar acciones para
evitar que el cédigo movil
realice acciones no-
autorizadas

Posible pérdida de
informacién y atraso en las
operaciones.

10.5

Respaldo o Back-Up

Respaldo o Back-Up

Proporcionar medios de
respaldo adecuados para
asegurar que toda la
informacién  esencial vy
software se pueda recuperar
después de un desastre o
falla de medios.

Posible pérdida de
informacién critica y
suspension de actividades

10.6

Gestion de seguridad de la red

Controles de redes

Implementar controles para
asegurar la seguridad de la
informacién en las redes, y
proteger los servicios
conectados de accesos no-
autorizados.

Seguridad de los servicios
de lared

Determinar 'y  monitorear
regularmente la capacidad
del proveedor del servicio de
red para manejar los
servicios contratados de una
manera segura

Posible intrusiéon de terceros
no autorizados e
interrupcion del servicio.

10.7

Gestiéon de medios

Gestion de medios
removibles

Considerar lineamientos
para la gestion de medios
removibles

Retirada de soportes

Definicién de procedimientos
formales para la eliminacion
de medios confidenciales
gue ya no seran requeridos.

Procedimientos para el
manejo de informacion

Establecer  procedimientos
para el manipuleo,
procesamiento, almacenaje
y comunicacion de la
informacién consistente con
su clasificacion.

Seguridad de la
documentacion del sistema

asegurar la documentacion
del sistema de manera
segura

Posible fuga de informacion.

10.8

Intercambio de informacion

Politicas y procedimientos
de intercambio de
informaciéon

Definir  procedimientos vy
controles a seguirse cuando
se utilizan medios de
comunicacién  electronicos
para el intercambio de
informacién

Acuerdos de intercambio

Establecer y mantener las
politicas, procedimientos y
estandares para proteger la
informacién y medios fisicos
en trénsito

Posible fuga de informacion
y suplantacién de
identidades.

11



No.

OBJETIVO DE
CONTROL

CONTROL

ACCION

RIESGO

Medios fisicos en transito

Considerar lineamientos
para proteger los medios de
informacién  transportados
entre diferentes ubicaciones

Mensajes electrénicos

Definir consideraciones de
seguridad para los mensajes
electrénicos

Sistemas de informacion

Definir consideraciones a las
implicancias de seguridad en
la interconexion de los
sistemas de informacioén

10.9

Comercio electrénico

Comercio electrénico

Definir consideraciones de
seguridad para el comercio
electrénico

Transacciones en-linea

Definir consideraciones de
seguridad para
Transacciones en-linea

Informacion publicamente
disponible

Proteger mediante
mecanismos apropiados el
software, data y otra
informacion que requiere un
alto nivel de integridad,
puesta a disposicion en un
sistema publicamente
disponible,

Posibles transacciones
fraudulentas

10.10

Monitoreo

Registro de auditoria

Considerar
auditoria
relevante.

registros  de
cuando sea

Uso del sistema de
monitoreo

Determinar el nivel de
monitoreo requerido para los
medios individuales
mediante una evaluacion del
riesgo.

Proteccion del registro de
informacién

Establecer controles para
protegerse contra cambios
no autorizados y problemas
operacionales,

Registros del administrador
y operador

Revisados de manera
regular los registros de
administrador y operador del
sistema.

Registro de fallas

Registrar las fallas
reportadas por los usuarios o

por los programas del
sistema relacionadas con los
problemas con el
procesamiento de la

informacién o los sistemas
de comunicacion

Sincronizacién de relojes

Colocar la hora del reloj de
acuerdo a un estandar
acordado

Posible incapacidad de
prevenir fallos de sistemas

12



DOMINIO 11: CONTROL DE ACCESO

OBJETIVO DE .
No. CONTROL CONTROL ACCION RIESGO
Requerimiento para el | Politica de control del | Establecer claramente en la politica | Posibles accesos no
111 control del acceso acceso de control de acceso las reglas de autorizados.
control del acceso y los derechos
para cada usuario o grupos de
usuarios.
Registro del usuario Definir el procedimiento de control
11.2 del acceso para el registro y des-
registro del usuario.
Gestion de privilegios Controlar la  asignacion  de
privilegios a través de un proceso
de autorizacion formal para los
sistemas multi-usuario que
requieren proteccion contra el | Posible
Gestién d del acceso no autorizado. otorgamiento
estion de acceso del "Gestion de las claves | Definir politicas sobre la gestion de | inadecuado de
usuario . ; A
secretas de los | las claves secretas, medio comun | permisos
usuarios para verificar la identidad del
usuario antes de otorgar acceso a
un sistema o servicio de
informacién en concordancia con la
autorizacion del usuario
Revision de los | Definir lineamientos para la revision
derechos de acceso del | de los derechos de acceso
usuario
Uso de claves secretas | Formular politica para la el uso de
113 claves secretas de los usuarios
Equipo del usuario | Estar al tanto de los requerimientos
. desatendido de seguridad y los procedimientos Posible perdida y
Responsabilidades . . A
del usuario para proteger el equipo | fuga de informacién
desatendido por parte de los
usuarios.
Politica de escritorio y | Tomar en cuenta las clasificaciones
pantalla limpios de informacién para politicas de
escritorio limpio y pantalla limpia.
Politica sobre el uso de | Formular una politica relacionada
114 los servicios de la red con el uso de las redes y los
servicios de la red.
Autenticacion del | Utilizar técnicas basadas en
usuario para las | criptografia, dispositivos de
conexiones externas hardware o un protocolo de
desafio/respuesta para la
autenticacion de los usuarios
remotos.
Control de acceso a la Ider_ltificacién del U_tilizar la io_Ientificacién del equipo Posible pérdida y
red equipo en las redes sies _Jmpgrtante que la | fuga de informacion
comunicacion solo sea e interrupcién de
iniciada desde una ubicacion o actividades.
equipo especifico.
Proteccion del puerto | Uso de un seguro y procedimientos
de diagnéstico y | de soporte para controlar el acceso
configuracion remoto fisico al puerto que incluya
controles potenciales para el
acceso a los puertos de diagnostico
y configuracion.

13



OBJETIVO DE

No. CONTROL CONTROL ACCION RIESGO
Segregacion en redes Un método para controlar la
seguridad de grandes redes es
dividirlas en dominios de red
I6gicos separados
Control de conexion a | Los derechos de acceso a la red de
la red los usuarios se debieran mantener
y actualizar conforme
lo requiera la politica de control de
acceso
Control de routing de la | Implementar controles de routing en
red las redes para asegurar que las
conexiones
de la computadora y los flujos de
informacién no violen la politica de
control de acceso de las
aplicaciones
Procedimientos para un | Disefio del procedimiento para
11.5 registro seguro registrarse en un sistema de
operacion de manera que minimice
la oportunidad de un acceso no
autorizado.
Identificacion Aplicar este control a todos los tipos
autenticacion del | de usuarios (incluyendo el personal
usuario de soporte técnico, operadores,
administradores de redes,
programadores de sistemas y
administradores de bases de
datos).
Sistema de gestién de | Los sistemas para el manejo de
Control del acceso al | claves secretas claves secretas debieran ser | Posible suspensién
sistema operativo interactivos y debieran asegurar | de actividades y del
claves secretas adecuadas. servicio.
Uso de las utilidades | Se debieran considerar
del sistema lineamientos para el uso de las
utilidades del sistema:
Cierre de una sesion | Un dispositivo de cierre debiera
por inactividad borrar la pantalla de la sesién y
también, posiblemente mas
adelante, cerrar la aplicacion y las
sesiones en red después de un
periodo de inactividad definido.
Limitacién del tiempo | considerar controles sobre el
de conexion tiempo de conexiébn para las
aplicaciones de
cémputo sensibles,
Restriccion del acceso | Las restricciones para el acceso se
11.6 Control de acceso a la a la informacion debierz_;m_ basar en los _

o requerimientos de las aplicaciones. Posible fuga 'y
aplicacion y la - - - —— P
informacion Alsla_lr _eI sistema (;on5|d_erar los _ siguientes _perdlda _d’e

confidencial lineamientos para aislar el sistema informacion
sensible o
confidencial
117 Computacion y tele- | Computacion y | Establecer una politica y adoptar Posible
) trabajo movil comunicaciones las medidas de seguridad -
- . suplantacién de
moviles apropiadas para proteger contra los

riesgos de utilizar medios de
computacion y comunicacion movil.

identidad y accesos
no autorizados.

14



DOMINIO 12. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
INFORMACION

No.

OBJETIVO
DE
CONTROL

CONTROL

ACCION

RIESGO

121

Requisitos de
seguridad de

los sistemas

de informacién

Analisis y especificacion de
los requisitos de seguridad

Definir de lineas base de
seguridad en aplicaciones e
infraestructura de TI, de
acuerdo a la necesidad de
cada aplicacion.

Posible adquisicion e
implementacion de
sistemas que no
cumplen con medidas
de seguridad
reconocidas o]
aprobadas por la
Institucion.

12.2

Tratamiento
correcto de las
aplicaciones

Validacion de los datos de
entrada.

Validar los datos de entrada
para evitar errores por
captura de datos
incorrectos.

Control
interno

de procesamiento

Revisar la seguridad de las
aplicaciones a nivel codigo
para detectar cualquier
corrupcién de la informacion
a través de errores de
procesamiento 0  actos
deliberados.

Integridad de los mensajes

Evaluar los riesgos de
seguridad para determinar si
se requiere la integridad del
mensaje e identificar el
método de implementacion
mas apropiado.

Validacion de los datos de
salida

Validar los datos en el
procesamiento, para
asegurar que la informacién
almacenada sea la correcta
y la apropiada para las
circunstancias. Ya que aun
en los sistemas que han
sido probados se puede
producir output incorrecto.

Posible liberaciéon en
ambiente productivo de
aplicaciones con
vulnerabilidades de
seguridad y
procesamiento de datos
incorrecto.

12.3

Controles
Criptogréficos

Politica de uso de controles
criptograficos

Desarrollar e implementar
una Politica para el uso de
controles criptogréficos, para
proteger la informacion.

Gestioén de claves

Proteger las claves
criptograficas contra una
modificacién, pérdida vy
destruccion.
Proteger
divulgacion
las claves
privadas.
Brindar seguridad fisica al
equipo utilizado para
generar, almacenar y
archivar las claves.

A manera de ejemplo, los
dos tipos de técnicas
criptograficas son:

contra la
no-autorizada,
secretas y

Posible afectacién a la
confidencialidad de la
informacién mantenida
en los sistemas 'y
aplicaciones  de la
Institucion.

Posible falsificacion de
la firma digital,
reemplazandola con la
clave publica de un
usuario.

DE

15



No.

OBJETIVO
DE
CONTROL

CONTROL

ACCION

RIESGO

técnicas de claves secretas
y técnicas de claves
publicas.

12.4

Seguridad de
los archivos de
sistema

Control del Software en

explotacién

Minimizar el riesgo de
corrupcién de los sistemas
operacionales, considerando
lineamientos para controlar
los cambios como son:
actualizacion del software
operacional, los sistemas
operacionales sé6lo deben
mantener caodigos
ejecutables aprobados, y no
cédigos de desarrollo o
compiladores. Establecer
una estrategia de “regreso a
la situacion original”
(rollback) antes de
implementar los cambios.

Proteccion de los datos de
prueba del sistema

Para los propoésitos de
pruebas, evitar el uso de
bases de datos
operacionales conteniendo
informacion  personal o
cualquier otra informacion
confidencial. Autorizar por
separado cada vez que se
copia informacion
operacional en un sistema
de aplicacion de prueba.

Control de acceso al cédigo
fuente de los programas

El acceso al cddigo fuente
del programa y los items
asociados (como disefios,
especificaciones, planes de
verificacion 'y planes de
validacién) se deben
controlar estrictamente para
evitar la introduccién de una
funcionalidad no-autorizada
y para evitar cambios no-
intencionados.

Implementar procedimientos
estrictos de control de
cambios para el
mantenimiento y copiado de
las bibliotecas fuentes del
programa.

Posibles fugas y
pérdidas de informacion
confidencial en posesion
de la Institucion, que
pueden ser utilizadas
para fines ajenos a la
misma.

125

Seguridad en
los  procesos
de desarrollo y
soporte

Procedimientos de control
de cambios

Documentar y hacer cumplir
los procedimientos formales
de control del cambio para
minimizar la corrupcién de
los sistemas de informacion.
La introduccién de sistemas
nuevos Yy los cambios
importantes a los sistemas
existentes deben realizarse
después de un proceso
formal de documentacion,
especificacion, prueba,

Posible introduccion de
cambios no probados y
no autorizados en los
sistemas y aplicaciones
de la Institucion.

Posibles problemas de

segregacion de
funciones en desarrollo
y operacion.
Posible fuga de
Informacion.

16



No.

OBJETIVO
DE
CONTROL

CONTROL

ACCION

RIESGO

control de calidad e
implementacién manejada.
La buena practica incluye la
prueba del software nuevo
en un ambiente segregado
de los ambientes de
produccién y desarrollo.

Revisién técnica de las
aplicaciones tras efectuar
cambios en el sistema
operativo

Revisar 'y probar las
aplicaciones comerciales
criticas, cuando se cambian
los sistemas de operacion,
para asegurar que no exista
un impacto adverso sobre
las operaciones
organizacionales o en la
seguridad. Asignar a un
grupo o persona especifica
la responsabilidad de
monitorear las
vulnerabilidades, asi como
los parches y arreglos que
lancen los vendedores.

Restricciones a los cambios
en los paquetes de software

Limitar los cambios
necesarios y controlarlos
estrictamente. Utilizar los
paquetes de software
suministrados por
vendedores sin
modificaciones.

Fugas de Informacién

Considerar puntos para
limitar la filtracion de la
informacidn; por ejemplo, a
través del uso y explotacion
de los canales encubiertos
(covertchannels).

Tomar medidas para
protegerse contra cddigos
Troyanos reduce el riesgo
de la explotacion de los
canales encubiertos.

Externalizacion del
desarrollo de software

Supervisar y monitorear, el
desarrollo  del  software
abastecido externamente.
Considerar puntos como
contratos de licencias,
propiedad de  codigos,
derechos de propiedad
intelectual.

12.6

Gestién de la
vulnerabilidad
técnica

Control de las
vulnerabilidades técnicas

Obtener oportunamente la
informacion sobre las
vulnerabilidades técnicas de
los sistemas de informacion,
la  exposicion  de la
organizacion a dichas
vulnerabilidades evaluadas,
y las medidas apropiadas
tomadas para tratar los
riesgos asociados. Un
inventario actual y completo
de los activos (ver 7.1) es un

Posible incapacidad
para detectar problemas
de seguridad en los
sistemas y aplicaciones
de la Institucion.

Posible incapacidad
para tomar las medidas
necesarias de
contencion, y responder
oportunamente.
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prerrequisito para la gestion
efectiva de la vulnerabilidad
técnica. La informacion
especifica necesaria para
apoyar la gestion de la
vulnerabilidad técnica
incluye al vendedor del
software, numeros de la
version, estado actual del
empleo (por ejemplo, cual
software estd instalado en
cual sistema), y la(s)
persona(s) dentro de la
organizacion responsable(s)
del software.




DOMINIO 13.GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

No.

OBJETIVO
DE
CONTROL

CONTROL

ACCION

RIESGO

13.1

Notificacion
de eventos y
puntos débiles
de seguridad
de la
informacién

Notificaciéon de los eventos de

seguridad de la informacién

Reportar a través de los
canales gerenciales
apropiados lo mas
rapidamente posible los
eventos de seguridad de
la informacion. Tomar la
conducta correcta en el
caso de un evento en la
seguridad de la
informacioén; por ejemplo:
No llevar a cabo ninguna
accion por cuenta propia,
sino reportar
inmediatamente al punto
de contacto.

Notificacion de puntos débiles

de seguridad

Requerir que todos los
usuarios empleados,
contratistas y terceros de
los sistemas y servicios de
informacién tomen nota y
reporten cualquier
debilidad de seguridad
observada o sospechada
en el sistema o los
servicios. El mecanismo
de reporte debe ser facil y
estar disponible.

13.2

Gestion de

incidentes y

mejoras de
seguridad de
la informacién

Responsabilidades
procedimientos

Establecer las
responsabilidades y los
procedimientos de la
gerencia para asegurar
una respuesta rapida,
efectiva y metddica ante
los incidentes de Ia
seguridad de la
informacion.

Aprendizaje de los incidentes de

seguridad de la informacion

Establecer = mecanismos
para permitir cuantificar y
monitorear  los  tipos,
volimenes y costos de los
incidentes en la seguridad
de la informacion. Analizar
la informacién obtenida
para identificar los
incidentes recurrentes o
de alto impacto.

Recopilacion de evidencias

Recolectar, mantener vy
presentar evidencia para
cumplir con las reglas de
evidencia establecidas en
la(s) jurisdiccion(es)
relevante(s). Desarrollar y
seguir los procedimientos

Posible incapacidad
para detectar

problemas
seguridad en
sistemas

de
los

y

aplicaciones de la

Institucion.
Incapacidad

para

tomar las medidas

necesarias
contencion,
responder
oportunamente.

de
y
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internos cuando se
recolecta 'y presenta
evidencia para propésitos
de una accion disciplinaria
manejada dentro de una
organizacion.

Realizar en las copias del
material de evidencia
cualquier trabajo forense.
Lo anterior aplica por
ejemplo, para una accion
de seguimiento contra una
persona u organizacion
después de un incidente
en la seguridad de la
informacién involucra una
accion legal (ya sea civil o
criminal);




4.3 Fases de desarrollo

La implementacién de dicha guia debe incluir el desarrollo de objetivos, politicas, procesos y
procedimientos, considerando las siguientes definiciones para su elaboracion:

OBJETIVO: Enunciado global sobre el resultado final que se
pretende alcanzar (;qué?, ;donde?, ;paraqué?)

POLITICA: Conjunto de requisitos definidos por los
responsables de un sistema, especificando en términos
generales qué esta y qué no esta permitido hacer.

PROCESO: Actividades organizadas e interrelacionadas,
orientadas a obtener un resultado especifico y
predeterminado, conformado por las fases que se llevan a
cabo por los responsables que desarrollan las funciones de
acuerdo con su estructura organica.

[ PROCEDIMIENTO (M6dulos que conforman un proceso):
Conjunto ordenado de operaciones o actividades
secuenciales desarrolladas por los responsables de la
ejecucion, que deben cumplir politicas y normas
establecidas, debiendo sefialar la duracion o periodicidad y
el flujo de documentos.

Requiere identificar y sefialar de cada uno de los pasos:
! ;quién?, ;cuando?, ;como?, ;dénde?, ;paraqué?, ;por qué?.




5. Tecnologia, dimensionamiento y sus costos

En general se recomienda que se adopten tecnologias para brindar seguridad en las siguientes
areas:

Esquemas de Seguridad

Area Aplicativo / Software
Escritorio Antivirus, Antispyware, Firewall Personal
IPS local, Filtro Web, Control de Acceso a Red, Dispositivos Mdviles
Control de Aplicaciones / Listas Blancas/Negras
Datos Encripcion de disco, Encripcibn de archivos, Control de Dispositivos
Prevencién de fuga de informacién local, Prevencion de fuga de informacion
en la red, Administracibon de permisos, Respaldo y Restauracion,
Almacenamiento Empresarial (SAN)
Servidor Antivirus, Antispyware, FireWall local
IPS local, Filtro Web, Control de Acceso a Red,
Control de Aplicaciones / Listas Blancas/Negras, Virtualizacién
Red Firewall perimetrales, Prevencion de Intrusos, Firewall de Aplicaciones,
Control de Acceso a Red, Analisis de Comportamiento, Andlisis Forense,
Control de Infraestructura.

Correo Antispam, Antivirus, Prevencién de Fuga de Informacién

Internet Filtro de Contenidos, Proxy, Antivirus, Antimalware.

Riesgo y | Manejador de Vulnerabilidades, Remediador de Vulnerabilidades,
Cumplimiento | Auditoria de Politicas, Andlisis y reporte de Riesgo,

Control de Cambios, Monitor de Integridad de Archivos, SIEM,
Manejador de Logs

Mcfes  panpa FEHATIAET

« websense
K G sochAu’ T
(£ bitdefender afulv
JJAVGy @IVIPER\A  cisco bquurvogw

gl
Check Point &% EMC’ @ vmware

F®)TREND.  where information lives' T CIT)I(IIXA
palo ‘ .TfUStPOft Bitg e

NETWORKS Keep IT Secure
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5.1 Casos practicos

CASO 1

Esquema de sequridad:

SERVIDORES DE BASES
DE DATOS

< &

Firewall para Firewdll para
servidores de servidores de Consola de
Aplicaciones Base de Datos Monitareo
N
\ 0]

Sistema de
Proteccion de
Disponibilidad

ALTA SEGURIDAD - BENEFICIOS POR COMPONENTE:

Sistema de
Proteccion de
Disponibilida

Protege, desde Internet, las aplicaciones de amenazas de
seguridad, combinando en una defensa cohesiva diversos
mecanismos de seguridad.

Con esta herramienta se evita que ataques maliciosos
vulneren los sistemas y saturen los servidores con la
finalidad de bloquear el servicio.

Ofrece actualizaciones para garantizar proteccion ante
patrones de ataque y garantiza la disponibilidad de los
servicios que se ofrecen en la organizacion.
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Firewall para
servidores de
Aplicaciones

Ofrece el servicio de seguridad autoadaptable, sin
saturar los servidores de aplicaciones, entregando una
solucion de alta seguridad que garantiza la integridad de
la informacion y las aplicaciones web.

Con este componente es posible monitorear en tiempo
real, la informacidon que se transmite a través de las
aplicaciones web.

Automaticamente aprende el comportamiento de las
aplicaciones y de sus usuarios, detectando
comportamientos anormales y alertando de ellos en
tiempo real.

Identifica el trafico que es originado por robots y
Fuentes maliciosas conocidas, para detener ataques
automatizados.

Previene fraudes via web con su funcionalidad
“ThreatRadarFraudPrevention”.

Firewall para
servidores de
Base de Datos

Protege a las Bases de Datos de ataques, pérdida y
robo de informacion a través de un monitoreo en tiempo
real con el cual, se emiten alertas y bloqueos de acceso
basados en politicas de seguridad preestablecidas y
que pueden ser configurables segln nuestras
necesidades.

Es posible controlar y monitorear quién tiene el acceso
a las bases de datos y a la informacién que se accedio,
teniendo pleno control de la consulta de la informacion.

Con este componente de infraestructura se protegera
uno de los recursos mas valiosos de la Institucion que
es la informacion.

Consola de
Monitoreo

La consola de monitoreo alerta de posibles ataques en
cualquiera de los componentes de seguridad instalados
y ofrece informacion detallada de las acciones
realizadas en la detencion de ataques.

Asi mismo, recaba informacion forense de los intentos
de ataque a la infraestructura resguardada.
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PUNTOS CLAVE

OBJETIVO DE TECNOLOGIAS
No. CONTROL PARA HW/SW PRECIO
DIMENSIONAMIENTO
Herramientas de blindaje
para sistema operativo
Herramienta de Seguridad
. en Control de Cambios
Requisitos de . d id
seguridad de los Ngmero € servidores .
121 . NuUmero de usuarios Herramientas de Pruebas (~520K USD)
sistemas de . : . L
; - Numero de direcciones IP de Penetracion
informacion .
automatizada
Herramienta Analisis de
vulnerabilidades
Numero de desarrolladores
. de aplicaciones . L
Tratamiento NGmero de aplicaciones y Servidores de aplicaciones
12.2 correcto de las ~
aplicaciones tamafio de estas Servidores de bases de
Numero de direcciones IP
datos
Firewall para servidores de
aplicaciones
(~19,743,750USD)
Firewall para servidores de
bases de datos
Consola de monitoreo
Numero de aplicaciones a . L
integrar en el bus| SiStemade proteccion de
criptografico ya sean legacy P
o de terceros.
Nimero de sistemas que
12.3 Controles manejan certificados
’ Criptograficos digitales SSL o llaves de
SSH (F5, firewalls,

BlueCoat, web, servidores,
etc.)
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No.

OBJETIVO DE
CONTROL

PUNTOS CLAVE
PARA
DIMENSIONAMIENTO

TECNOLOGIAS
HW/SW

PRECIO

12.4

Seguridad de los
archivos de sistema

Numero de aplicaciones,
servidor(es) donde se
encuentra instalada la base
de datos, tamafio de la
base de datos

Numero de base de datos,
segmentos de red, nimero
de sites

Numero de sistemas a
integrar (Switches,
Sistemas operativos, bases
de datos, etc.)

Numero de servidores Unix
o Windows

Numero de endpoints,
NUmero de usuarios

12.5

Seguridad en los
procesos de
desarrollo y soporte

Numero de servidores
virtuales 'y nudmero de
hypervisors

Numero de sistemas a
integrar (Switches,
Sistemas operativos, bases
de datos, etc.)

Numero de endpoints,
Numero de salidas a
Internet

12.6

Gestién de la
vulnerabilidad
técnica

Namero de direcciones IP

131

Notificacion de
eventos y puntos
débiles de
seguridad de la
informacién

NUmero de Segmentos de
red

Numero de bases de datos
y transacciones por base de
datos, Throughput

Nimero de aplicaciones
web

Numero de correo saliente
en hora pico / Numero y
tamafio de los enlaces a
Internet

Periodo de retencion,
Numero de enlaces de red,
Numero de dispositivos de
red con sus eventos por
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segundo

Organigrama de la
institucién
Gestion de | Periodo de  retencion,
incidentes y | Nimero de enlaces de red,
13.2 mejoras de | Numero de dispositivos de
seguridad de la|red con sus eventos por
informacion segundo

Numero de administradores
de servicios




CASO 2

El caso de éxito méas importante ha sido la implementacion de un Data Center, en donde se centraliza
todo el equipamiento y la aplicacién de politicas de seguridad, de acuerdo a la recomendacion de
buenas practicas, modelos y metodologias adoptadas en consultorias efectuadas para la
implementacién de la ISO 27000.

Se recomienda adoptar la estandarizacion de equipos en cada una de las regionales, lo que permite
gue las politicas sean de facil aplicacion, pues el manejo de protocolos comunes representa una gran
ventaja.

Adicionalmente se debe implementar un Data Center Alterno de iguales caracteristicas en otra
regional, lo que permite la replicacién de toda la informacién y garantiza la alta disponibilidad de todas
las aplicaciones.

La inversion aproximada en equipamiento y Data Center ha sido de: USD 25’000.000

SISTEMA DE SEGURIDAD INFORMATICA

SEGURIDAD PERIMETRAL

Seguridad de acceso web Exinda Administrador de ancho de banda
Seguridad de acceso web Checkpoint Filtrado Web
Seguridad de correo
electrénico IronPortmail - Cisco Antispam
Seguridad de autenticacion | ASA - Cisco Firewall, IPS
Optimizacién de trafico Cisco- Wave WASS - Acelerador de trafico
Autenticacién Cisco - ACS Autenticacién activos equipos de red
Gestidn de aplicaciones Cisco- ACE Balanceador de carga
SEGURIDAD INTERNA
Acceso a servidores de Seguridad de acceso a aplicaciones en ambiente
aplicacién Cisco - VCG virtual
Antivirus MacAfee Proteccidn antivirus
Proteccidn de equipos Microsoft - WSUS Distribucién de parches y actualizaciones
Proteccion de equipos Red Hat-Satellite Distribucién de parches y actualizaciones
Proteccion de equipos de Configuracion de funcionalidades de seguridad en
activos Cisco - ACL equipos activos
Microsoft- GPO Active Configuracion de politicas de Grupo para la

Autenticacién de usuarios Directory autenticacion de usuarios en el directorio activo

Configuracién de grupos y niveles de seguridad

para la autenticacibn de usuarios a la red
Proteccion de red | Cisco - | inaldmbrica, configurando las funcionalidades de
inalambrica WirelessLanController la controladora a la que se anexan los accesspoint
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TOPOLOGI SEGURIDAD DEL DATACENTER

Cluster Chackpoint
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COSTOS APROXIMADOS

Los valores descritos a continuacion son referenciales y estan ligados a otras soluciones de
tecnologia informatica, por ejemplo en los equipos activos adicionalmente a su funcionalidad de
brindar los elementos de conectividad, permiten la configuracion de politicas de seguridad como listas
de acceso y calidad de servicio para el trafico que pasa por la red como la telefonia IP.

INVERSION
SEGUIRIEAD APROXIMADA
Equipamiento de seguridad
perimetral 5'000.000,00
Licenciamiento antivirus 1°000.000,00
Consultorias de seguridad 500.000,00
Equipamiento activo y
comunicaciones 18'000.000,00
Equipamiento para servidores para
autenticacibon y  politicas de
seguridad 1'000.000,00
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Introduccién

Con el fin de mejorar y agilizar la cooperacidn juridica internacional, se deben establecer
marcos de referencia de estdndares que contengan determinados elementos bdsicos que
permitan la interoperabilidad y compatibilidad entre los diferentes paises para compartir
informacidn, por ejemplo en causas de derecho internacional.

En ese contexto, se requerird analizar la posibilidad de estandarizar la estructura de los
expedientes, de forma tal que permita su tratamiento informatico como una estructura de
informacidn; es decir, el desarrollo de prototipos con miras a generar un traspaso de los
expedientes en los temas de cooperacion y asistencia internacional, como se ha sefialado,
en que, los paises de Iberoamérica tengan una plataforma comun que pueda emplearse en
los diversos requerimientos posibles (ejemplo de cartas rogatorias, exhortos, exequatur,
extradiciones o traspaso de sentencias para el cumplimiento en otro pais de sentencias
impuestas a nacionales).

En definitiva, y como objetivo basico del proyecto se sefiala que el proyecto permitira,
incluso, redefinir los tratados existentes, a través de una cooperacion directa entre jueces,
con resguardos minimos sustanciales y procesales.

En ese marco de referencia es que deben establecerse los estandares y formatos
tecnolégicos basicos que contengan la informacidn necesaria.

Objeto.

La Guia de Interoperabilidad y Seguridad del Expediente Judicial Electrénico
tiene por objeto establecer la estructura y formato técnicos del expediente judicial
electrdénico, asi como las especificaciones de los servicios de remisidon y puesta a
disposicion.

El expediente judicial electrénico se define como el conjunto de documentos
electrdénicos asociados a un procedimiento judicial.
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Expediente judicial electronico

OBIJETIVO

Como complemento del objetivo anterior, es necesario fijar los estdndares necesarios para
construir un expediente judicial electrénico que sea compatible para todos los sistemas de
gestion procesal de los paises Iberoamericanos.

El conjunto de estandares no limitara las necesidades de cada pais, mas bien establecera
unos minimos comunes que todos los expedientes deberan incorporar para permitir la
interoperabilidad.

Se establecen las siguientes definiciones:

Documentos electrénicos: entendidos como objetos digitales administrativos de cada una
de las actuaciones administrativas que integran el expediente que contienen la informacion
objeto (contenido y firma) y los datos asociados a ésta (metadatos). En el caso de
intercambios entre organizaciones y con el ciudadano, estos documentos han de cumplir
las caracteristicas de estructura y formato establecidas por el marco de referencia para la
cooperacion juridica internacional telematica Iberoamericana.

Los documentos electrdnicos pueden incluirse en un expediente electréonico de diferentes
formas:

a. Directamente como elementos independientes.

b. Dentro de una carpeta, entendida ésta como una agrupacién de documentos
electrénicos creada por un motivo funcional.

c. Como parte de un sub-expediente electrdnico, entendido éste como un expediente
electrénico anidado dentro de otro, y que, como tal, sigue la estructura y consideraciones
definidas en este marco.

La inclusién de un sub-expediente puede deberse a la existencia de expedientes vinculados
al expediente que lo contiene o, a la generacién de una vista del propio expediente.

El contenido y caracteristicas de un expediente vinculado evolucionaran conforme al
procedimiento con el que se corresponde dicho sub-expediente, independientemente de su
vinculacidn a otro, reflejdndose dichos cambios en el expediente que lo contiene.
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indice electrénico: objeto digital que contiene la identificaciéon sustancial de los
documentos electrénicos que componen el expediente, a efectos de preservar la integridad
del mismo.

El contenido del indice del expediente puede variar segun las necesidades de cada
organizacion, la cual puede disefiar diferentes patrones que se ajusten a las actividades y
diferentes tipos de procedimientos que desarrolla. También es conveniente utilizar este
patrén del indice para definir qué documentos deben integrar un determinado tipo de
expediente.

Firma del expediente: conjunto de datos de identificacién que sirve para la validacién del
contenido y la estructura de un expediente, a los efectos de garantizar su autenticidad e
integridad, pudiendo abarcar, ademas de la informacion propia del indice, otra de caracter
procedimental particular de cada organizacion.

La firma del expediente es por tanto una firma electrénica de la organizacion responsable
del expediente.

La firma del expediente se aplica a su indice electrénico, avalando la integridad de dicho
indice y, por extension, del contenido del expediente electrdnico.

Deberd acordarse la normativa comun aplicable a las firmas digitales.

Dado que la firma del expediente es la firma del indice electrénico, que es a su vez un
documento electrdnico, ésta debe cumplir lo establecido a tal efecto en las especificaciones
del documento electrdnico.

Metadatos del expediente: conjunto de datos que proporcionan contexto al contenido,
estructura y firma del expediente, contribuyendo al valor probatorio de éste a lo largo del
tiempo. Ademads, los metadatos del expediente pueden incluir particularidades
procedimentales de cara a facilitar su gestion.

Numero de identificacion General NIG Para la univoca identificacién de un expediente o de
un grupo de expedientes a lo largo de toda su vida procesal, independientemente del lugar
en el que se encuentre o del pais iberoamericano por el que esté itinerando, se considera
necesario crear un Numero de ldentificacion General (NIG) Unico, que deje rastro de su
movimiento y gestion. Este NIG deberd ser acordado por todos los paises y se intentara que
coincida en la medida de lo posible con los nimeros identificativos internos ya creados.

Los componentes de la capa técnica NIG son:

a) Procedimientos/expedientes judiciales electrénicos, que tendran la
estructura definida en el Anexo I.

b) Indice electrénico que garantizard su integridad. Recogera el
conjunto de procedimientos/expedientes judiciales electrdénicos
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asociados a un NIG.

c) Firma del indice electréonico mediante sello del drgano judicial
actuante.

lNIG
L[i@‘a NG ) f\j

| IvScn Conterido
8 FechandiceElectrdnice
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>
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\_sxpediante J | Firmaz )
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Para que la guia contemple el maximo nimero de posibilidades que pueden llegar a
producirse en los diferentes paises iberoamericanos y situaciones procesales, se
puede ‘empaquetar’ para su envio, bajo el ‘paraguas’ de un NIG, un procedimiento
—expediente electrdnico, o varios de ellos relacionados con el mismo asunto. Y cada
procedimiento-expediente electrénico, puede tener a su vez: documentos, otros
expedientes electrénicos, y piezas separadas (las piezas separadas con tramitaciones
especiales relacionadas con el expediente principal)

Componentes del procedimiento - expediente judicial electrénico.
1. Los componentes de un expediente judicial electrénico son:

a) El conjunto de documentos electronicos correspondientes a un
procedimiento judicial, que cumplirdn con las caracteristicas de
estructura y formato establecidos en la Guia de Interoperabilidad y
Seguridad del Documento Judicial Electrénico (ver Guia Documento
Judicial Electrdnico). Los documentos electrénicos podran incluirse
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en el expediente judicial electrénico, bien directamente como
elementos propios del mismo o bien como parte de otro
expediente, ya sea judicial o administrativo, anidado en el primero
o como parte de una pieza.

indice electrénico, que garantizara la integridad del expediente
judicial electrénico y permitird su recuperacidon siempre que sea
preciso.

Recogerd el conjunto de documentos electrénicos asociados al
expediente en un momento dado v, si es el caso, su disposicidon en
expedientes anidados o en piezas.

Firma del indice electronico mediante sello del tribunal actuante
gue se realizard mediante el sistema de firma.

Metadatos del expediente judicial electrdnico.

Expediente
electronico

Metadatos del expediente

Firmadel expediente

IDy : ID del Objeto electrénico X
Hy: Huella digital del Objeto electrénico X
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Componentes de la pieza.

Por su naturaleza, si es necesario la pieza se creard dentro de un expediente judicial
electrénico. Los componentes de la pieza serdn los mismos que los del expediente
judicial electréonico excepto la posibilidad de incluir expedientes electrdnicos,
judiciales o administrativos, anidados o piezas.

No todos los paises contemplan la posibilidad de crear piezas separadas, pero todos
deben admitir un envio procedente de otro pais con piezas o tramitaciones
procesales asociadas a un expediente pero independientes de este.

Componente del indice electrénico del procedimiento- expediente digital

El contenido del indice del expediente puede variar seglin las necesidades de cada
organizacién, la cual puede disefiar diferentes patrones que se ajusten a las
actividades y diferentes tipos de procedimientos que desarrolla. También es
conveniente utilizar este patréon del indice para definir qué documentos deben
integrar un determinado tipo de expediente

Firma del indice /
expediente pmmmmm -
-

P
' "i‘

™

-

Hﬂ%ﬁa o1 -----*f
<@ b2 y
>

e 2= | D3

1-"'".--

D4

b




— - Grupo Tecnologias de Informacion
‘ vV XVII Edicién Cumbre Judicial
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Los metadatos minimos obligatorios de la capa técnica NIG, del expediente judicial
electrénico y de la pieza:

a) Serdn los definidos en el anexo I.
b) Se asociaran en cada caso para su remisidén o puesta a disposicion.

c) Durante la tramitacién procesal del expediente judicial electréonico
o pieza, los metadatos no seran modificados salvo en supuestos de
error material, omisidén, aclaraciéon o rectificacion de datos o
resoluciones o cuando obedezca al contenido de resolucion
judicial. Se exceptuan aquellos metadatos que, por su propio
contenido o definicion, son susceptibles de actualizaciéon conforme
se tramita el procedimiento. Debera garantizarse el debido acceso
a dichas modificaciones, control de su realizacion, momento vy
registro del cambio.

Se podran asignar metadatos complementarios para atender a necesidades de
descripcién especificas.

Estos metadatos complementarios se aplicaran, en su caso, de acuerdo con la Guia
de Interoperabilidad y Seguridad de Politica de Gestiéon de Documentos Electrdnicos.

Intercambio de expedientes judiciales electrdnicos.

El intercambio de expedientes judiciales electrénicos, a los efectos de remisién y
puesta a disposicion, se realizara mediante el envio en primer lugar de todo o parte
de la estructura definida en el Anexo Il. Tras este intercambio, se enviaran cada uno
de los documentos electréonicos que componen el todo o parte del expediente que
se remite, en el orden indicado en el indice y atendiendo a lo establecido en la Guia
de Interoperabilidad y Seguridad del Documento Judicial Electrénico o en la Norma
Técnica de Interoperabilidad de Documento Electrénico, en funcién de la naturaleza
del documento.

Cuando la naturaleza o la extensiéon de los documentos o elementos que forman
parte del expediente judicial no permitan o dificulten notablemente su inclusién en
una de las estructuras establecidas, se incorporara al expediente judicial electrénico
un documento judicial electrénico en el que se especifique cuales son estos
documentos o elementos.
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El indice electrénico de la capa técnica NIG objeto de intercambio reflejara, al
menos:

a) Lafecha de generacion del indice.

b) Los procedimientos/expedientes judiciales electrénicos de los que
se compone.

El indice electrénico de los expedientes judiciales electronicos objeto de
intercambio reflejara, al menos:

a) Lafecha de generacién del indice.

b) Para cada documento electrénico, su identificador, su huella
digital, la funcion resumen utilizada para su obtencién, que
atendera a lo establecido en la Norma Técnica de Interoperabilidad
de catalogo de estdndares, la fecha de incorporacion al expediente
judicial electrénico, el orden del documento dentro del mismo vy la
tipologia respecto del cardcter electrénico o digitalizaciéon del
documento.

c) Si es el caso, la disposicién de los documentos en expedientes
judiciales electrénicos o expedientes administrativos electrénicos
anidados y/o piezas.

En caso de remisidn o puesta a disposicion de los expedientes judiciales
electrdnicos, la verificacion de la autenticidad e integridad de un expediente judicial
electrdnico se llevara a cabo bajo la responsabilidad del érgano judicial transferidor
en el momento en que dicha trasferencia se produzca.



— = Grupo Tecnologias de Informacion
XVII Edicién Cumbre Judicial

CUMEBRE JUDICIAL
IBEROAMERICANA

ANEXO |. METADATOS DEL EXPEDIENTE JUDICIAL ELECTRONICO

NIG

Esquema de

Ejemplo Observaciones
valores

Metadato Descripcién/Condiciones de uso Cardinalidad Tipo

IndiceNIG Contenido del indice del NIG I 1 I | I I |

o3 del NIG; I 1 I | I I |

Elemento para incluir una visualizacién alternativa de I
Visualizacionindice informacisn del NIG, como podria ser &l indice o &l contenido 0
completa de los documentos que lo companen

INDICE DEL NIG

IndiceContenidoNIG Contenido del indice del NIG 1
Fecha en s que 3¢ ftma el indice del NIG [conjunta de Formata 508601 <E01-03-42 1032155
procedimisntofs¥espediente(s] judicialfes) Ejempla: AA44-MM-DD
electiénicofs|] que debers ser actusiizads coma HHMMSS
FechalndiceNIG minime ante Unintercambic de al menas un 1 Timestamp

procedientofespediente que compane dicha hIG o
ante el cierre del ditimo procedimientorespediente en
aotivo que componen el IG

Listado de las referencias de todos los <CodgoF racedimientos: <TION; < 00000885 <2005
Procedimientos/Espedientes que forman parte de un Cédigo extraido de 12 tabla
NG Tipos de Tramitacidn del Test
de Compatibiidad del CGPJ. 3
carscteres
Procedimientos_Ezpedientes i PR —

Secuencizl 7 catacteres
«AnioProgedimientas Afio del
proedimienta [Formato: gyl
4 paraoteres

Existis, 2l menoz, unafimma el contenida del ndice
del expediente judicial electrérico

e 1 tpa d fitma slectrénica qus Arma TV y formataz ds frma TR0
electrdnioamente elindice MIG 2 efestas de garantizar electrnioa definidos en la
lainteqidad del expediente judivial electranioo. En Leyt312011. Cadificavicn
caso de firma oan certificado, indica el formata de la -TFO1-C8¥
firma - TF02 - RAAES Internally
o Cadenade | dtached signature
TipoFirma T caratore, |- TF03- KAES Enveloped
signature
- TFO4 - CAJES
detachediexploit signature
- TFO5 - CAdES
attachedfimplict signature
-TF0B - PAJES
ContenidoFirma
Pp—— (58I en Gaso de ftma D] pre Cadenade | Sting
Walor del CSY carasteres
RegulacionGeneracio | 010 o1 c3ee e AMAtEn] Cadanade |51 A0 Feterencia BOEBOE-
o] Fisferencis s Orden, Resalucidn o documenta que i orscrares | A-YTYV-RENRK En oo casa,
define |3 cre acidn del C5V comespandients referencia i
FirmaConCertificado
i Firmaen formato basedd 1 baseRdBinan
Etandar hitp: w3, orgf2 000 0Smidsig Estandar
ds:Signature 1 itpinmee 3. 0rgb2000A0 I
sig
- Fieferencia interna al fichera fima, par lemplo 3 Cadenade caracteres
ReferenciaFirma K - 1
fichéra contenida en caso de fimas attached

10
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INDICE DEL PROCEDIMIENTO/EXPEDIENTE JUDICIAL ELECTRONICO

Metadato

indica del
IndiceContenida . 1
fectsnico
ir Farmata IS0 8601 <2011-03-12 10:32:15>
i ue debers ser actualizada como minimo ante un ntercambio . emplo: ARAAMM.DD HHMM:SS
e e D cierre del procedimiento/expedients. a TEETD
Documentoindizado. e
P ——— (Coaien con caricter normalizadoy nico para 1 iantificacidn . G
L= huella de un documento slectranico e obtlane data
io funcién resumen al
os
s ‘Cadenade
[valortuelia un fichera de contenide}, pudiendo incluir 3 suvez a huella del 1 Piiaing
fichero de la firma electronica de cada uno de ellos, cuando
stas se simacenan anficheros ingependientes
Funcionrasuman utlizada para s ganaracién da 12 husla Sgial Cagenase
FuncionResumen = E = 1
. : ; ; O-Eacnics ED
free s s zzces] : st |
2-No dgisalizable
B Formato 508601 0110312 10325
FechaCaptura 1 Fechafhora |Ejemplo: ASAA-MM-DD HH:MM:SS
cadenade |Strinzle] ‘<000007>
1 ‘caractaras.
Li Indice procedimiento/expediente Ver pestafias Indice Proc_Expediente y Metadatos Proc_Expediente para los.
forman parte de este pracedimiento/espediente sl s i e
Metadatos
Procedimientobxpedienteindizado e procedimianto/expediante
Visusiizscisn
[5to00 de cada uni de13 piezas que forman parte deeste ndice pezz Ver pestanas Indice Pieza y Metadatos Pleza para Ios metadatos y esquema de
procedimientofespedients o
rieza e Metagatos piez
Visusiscion
[ Indice expediente aoministrative Ver NTI de Expediente Elecronico
o e e et e it
Metagatos expediente.
|Expedienteadminindizado w acministrative
Visusizacian
|
=
rema
Indica el tipo de firma electronica que firma el indice del CsVy formatos de firma electrénica
etinidos anla Ley15/2011
del mismo. Codificacién:
certificaso, ndica i formato ge 1a firma 701 _csv
1702 - XAGES Internally etached
bamee
TipoFiema i Cadenade |.7703 - KAGES Enveloped signsture
«caracteres |- TRD4 - CAGES detached/explicit
signature
- TFOS - CAGES attached/implicit
signature
1706 PAGES
[Conteniaorirma
fesv
Islo en caso de firma Csv] ‘Cadenade |NfA
|ValorCs\ |Valor del CSV L ‘caractares.
[S6lo en caso dafirma CSv] Cadenage |°IAGE: Referencia BOEBOE-A VY-
RegulacionGeneracionCSV Referencia  la Orden, Resclucién o documento que define la. N p— XXXXX En atro case, referencia
creaciona
[Frmaconcertticado
FirmaBasect Firma enformatobasest T basesaBinary
Estandar http:/fwww.w3.0rg/2000/09/xmidsig Estandar
ds:Signature 1
— Referencia imera s ichero firms, por slemplos fichero ] Catena oe caracteres

12
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EJEMPLO DE METADATOS DEL PROCEDIMIENTO/EXPEDIENTE JUDICIAL
ELECTRONICO

Metadato

Descripci6n/Condiciones de uso

[Versioncis Expediente Judicial Electrénico : ‘ o
Mimero de ldentificacion Genera Codificacién establecidaporel | <0305¢ 5 &n extrait Testde
== Compatibiidd el CGJ longitud: § caracteres)
i Testde
s Compatibilidsd del CGPJ longitud: 2 caractarz)
L . caracteres [ én extraic Testde
i3 ) Compatibilidad del CGP (longitud: 1 caracter).
caractares) P
usicial longitud: 7 caracteres).
<203 érgano judicial axtraido dal
(Organcludicial [r=tal e 1 RG22 | upo de tablas Unidades
CHTACIEIES | cionales, del Testde.
capl
FechasPracedimientobpediente T
Formato 505601 2011031210225
Ejamplo: ABALMM.DD HHAMM:SS
Fechapresentac racib £n s Oficina Ju . cechan
apresentacion <1 ascrito niciador dal Procedimianto/Expedienta echajnors
[Facha d registro en Dacanato o Servicio Comin. Fecha en 3 qus el sscrita Formata 508601 <2o1103-12103215
12 unidad Ejemplo: AMAMM-DD HH:MM:SS
funcicnal sctuscion
Fachaegistro |Carnin o Facha/hara
1 O Judicial Fechaen Iz Formato 1508601 <2011:03-1210:32:15>
laue se dicta 2 primera resolucién judicial o del Secretario Judicial en Ejmplo: AAAAMM-DD HH:MM:SS
Fachaftesolucioniniciadora [dicho Procedimiento/Expediente 1 Fechajhors
; 5 o1 Grganc lugicial. Fechaen
FechaitimaResolucion lque se dicta = Gitima resolucion judiciz| o del Secretario Judicial endicho 1 Fecha/hora | Ejemplo: AAR-MM-DD HHMM:SS
]
. - <codigo Procedimiantes (3 digitos)
dentificadorProcedimienio s producir enel i e e g
[t ntE T <250 Procedimientos ( digitos)
codens e |CediEn exraida de [atabla Tipaz 3caracteres
CodigoProcedimiento |Caciizo del Procedimiento 1 o= |deTramitacicn del Test o <mon>
3
NumeroProcedimienta imerodel rocedimiensa . [ <cooo0ss> 7 coracreres
AnioPracedimiento 450 del Procedimiante 1 Cadsnade | Ao del procsdimients (Farmato: <2010 [EmEE=
caracteres |yyyy)
[Situacién del Procedimiento/Expediente en el momento del intercambio s o |01 Ao T
situacién 1 TE02 - No Active
caraezare:
intervinientes " o 2
Partas nteruiniantss: an el procadimiznto/erpediznte
parte Ry
Datospersona 1
persona fsic, persona
[Condician da 1 parts intarviniente cuanda na ze= Ministario Fizcal
Persona s : g
persons fisica, persona
Personald |dentificacion de persona 1
3 coaenage |CodEDExTRigose a tabia Tipos <
Tipoidentificacion uridie 1 a2 dartifcacion ol Tase e
caractares ;
Identiicacion 1 Codenade string 12345673
carserare:
= Dator defa parsons fica T
Nombra N Cadenade = e
Nombre carsctare: hi
o o Primer spellido N = e -
Sesundoapeliida e o osenase string <pérez
Nacionaiia=d de 12 persana “Cdige extraido da 2 tabl
5 Cadenade | PaisesyNacionaiivades 150
e * caracteres | 3166) del Test de Compatibilidad s
deiccp)
[sexode 1= persona ‘CBdizo extraico de Ia tabla Tipos,
Sexo 1 Codenece de Sexo delTestde <>
carsezare:
[ juridica I 1 I
NombreEntidad [ lmarii 1 c“:“' String <Nombrentidad S.A>

13
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INDICE DE LA PIEZA
INDICE PIEZA
Metadato Descripcion/Condiciones de uso. Tipo Esquema de valores Ejemplo [o—
IndiceContenidaPieza [Cantenida del indice e Ia pieza 1
Facha en |2 que 52 firma =l indice de |= pisza Formato IS0 8601 20110312 1032:15>
b pertencient a un procedimientofexpadiante, que N Timestamp | F/EMPIo: AAAZMIADD
debera ser actulizada como minimo ants un H
1anieza
pizza N
[Céaiz con caracter normalizado y nico para I Cadenade
v 1
caracteres
=
12 aplicacidn dz unz funcién resumen 2l fichers de
I fen =
adenade
ValorHuella 5
cas0 de documentos con més de un fichero de 1 Pt
contenida), pudiends incluir a su vezia huslia del
ichero de 1a firma slectrénica de cada uno de ellos,
cuando éstas se aimacanan enficheros
. o Funcién resumen utilizadz para |2 generacian de l2 . Cadena de
AR huslla digital del documento caracteres
Tipolosia al respecta del caracter electrénico o Cadena de |0 Electrnica 0>
TipolagiaElectronica 1 oraeiores |1-igitalizado
La 5 5 Formato ISG 8601 <2011031210:32:15>
FechaCreacion e e e g 1 Facha/hora |Ejemplo: AAAAMIDD
12 pieza) HHMM:SS
1 orden del documento dentra de 1a pieza String]6] <000001>
OrdenDacumentoPieza ? 1 e
caracteres
Firmas
[Firma
Indica el tipa defirma elecurénica qua fima CsVy farmatas de firma <TFoL
5 indice NIGa slactrénica definidos en la
Iaintegridad del expadiente judicial electrénico. En Ley18/2011. Codificacidn:
 indica sl -TFO1-Csv
irma - TFo2 - XAGES Intermally
detached signature
Cadenade
TipoFirma N TRz - XAdES Enveloped
caracteres |Jinature
TR0 - Cages
detached/explicit signatura
-TFOS - CAdES.
attachedfimplicit signature
-TFOG - PAGES.
[Coreniaoriema
[csv
[, [sé1o en caso ae firma G5V N Cadena de [STinE
= Valor dal CsV E g
[5610 an caso ds firma C5V] [Si AGE Refarancia BOE:BOEA|
RegulacionGenaracionCSV | Referencia a la Orden, Resolucin o documents que N Cadenade [yyyy 000K En otra caso,
dsfine Is craacion del CSV correspondiants ERIECIEMES | oporancia corraspondients.
FirmaBase6d. Firma an formato base68 1 baseBBinary
Estandar http: w3, org/2000/09 xmidsig Estandar
ds:signature 1 g/ fwww.w3.0r/2000/08
[ [xmidsig
- Refarancia intarna al ficharo firms, por sjemplo= [cadena de caractares.
frrmEsis fichero contenido en caso de firmas attached E
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EJEMPLO DE METADATOS DE LA PIEZA

Fecha de |a primera resolucién dictada por el <201103-121032:15>
Greano Judicial. Fecha en la que se dicta la.
primera rasolucién judicial o del Secratario
Judicial] en dicha pieza

Facha de 3 Gitima resolucién dictads por el 20110312 1032:15>

Judicial en dicha pieza

Cédizo extraido de I2 tabla
Cadenade |Tipos de Tramitacién del Tesc

codigaPracedimiento cociza del Procedimienta 1 ] M e
Secuencial 0000088 7 caractares
INumeroprocedimiento Nimero del Frocedimiento 1 Cadenade
caractares
(Ao del procedimiento <2010 tcaracteres
|AnioProcedimiento 450 dal Procedimianto 1 Cadena de | (eormato: yyyy)
caractares
Exquema de valoras 3 5
[CodigoPies Cadenade 2
normalizado segin el test de
o caracteres
compatibilidad del CGP)
Secuencial 0000021 7 caracreres. 8
numeropieza 1
<2010~ 3
|AnioPieza 1
) ~0000001> 7 caracteres. 3
. subindice que identifica 1a pieza dencro del .
[subindicapiezs

procadimianto/expadienta

Condicién de la parts intervinisnte cuando no
e Ministerio Fiscal: persana fisics, persona
juridica o ente sin personalicad

16
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Objeto.

La Guia de Interoperabilidad y Seguridad del Documento Judicial Electrénico
tiene por objeto establecer los componentes del documento judicial electrénico, asi
como la estructura y formato técnicos a fin de garantizar su intercambio.

Documento electrénico 1

Documento electrénico 2

[EIELIE IR
mon a
2nAn"

Documento electronico 3

Administrativas

Contenido

§ Trazabilidad
3
] Administratives de
i s ' =
= R R
+ | Firma J
ID: |dentificador del documento
H: Huellz digital,

F: Funcion resumen del documento electrénice.

Componentes del documento judicial electrénico.
Los componentes de un documento judicial electrénico son:

a) Contenido, entendido como conjunto de datos o informacién del
documento.

b)  Firma electrénica reconocida de acuerdo con lo que establece la
seccién segunda, capitulo Il, Titulo 111,

c) Metadatos del documento judicial electrénico.
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El documento electrénico que incluya la fecha electrénica y tenga
incorporada la firma electrénica, de conformidad con lo dispuesto en las leyes
procesales de cada pais, tendra la consideracién de documento publico.

Firma del documento judicial electrénico.

Los documentos judiciales electrénicos, tendran siempre asociada, al menos,
una firma electrdénica de acuerdo con lo establecido en la Administracién de Justicia
y el resto de la normativa aplicable.

Metadatos del documento judicial electrénico.

1. Los metadatos minimos obligatorios del documento judicial electrénico:

a) Seran los definidos en el anexo |.

b) Estardn presentes en cualquier proceso de intercambio de

c)

documentos judiciales electrénicos dentro de la Administracion de
Justicia o con otras Administraciones y organismos publicos.

Los documentos judiciales electrénicos, deberan tener asociados
metadatos que permitan su identificacion, localizacién vy
contextualizacion en el marco del 6rgano, funcidn o procedimiento
al que corresponde.
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d) Durante la tramitacién del expediente judicial electrénico, los
metadatos del documento judicial electrénico no seran
modificados salvo en supuestos de error material, omision,
aclaracién o rectificacion de datos o resoluciones o cuando
obedezca al contenido de resolucion judicial. Se exceptuan
aquellos metadatos que, por su propio contenido o definicidn, son
susceptibles de actualizacion conforme se tramita el
procedimiento. Debera garantizarse el debido acceso a dichas
modificaciones, control de su realizacion, momento y registro del
cambio.

2. Se podran asignar metadatos complementarios para atender a necesidades
de descripcién especificas. Estos metadatos complementarios se aplicaran,
en su caso, de acuerdo con la Guia de Interoperabilidad y Seguridad de
Politica de Gestion de Documentos Electrénicos.

3. Cada Pais podrd implementar aquellos metadatos de los documentos
judiciales electrénicos para su tratamiento y gestion a nivel interno. Ademas,
garantizard la disponibilidad e integridad de los metadatos de sus
documentos judiciales electrénicos, manteniendo de manera permanente
las relaciones entre el documento y sus metadatos.

Formato de documentos judiciales electronicos.

1. Los ficheros de contenido de los documentos judiciales electrénicos se
ajustaran a los formatos establecidos para este tipo de ficheros en los
catdlogos de estandares que se acuerden entre los paises Iberoamericanos.

2. La eleccion del formato se realizard conforme a la naturaleza de la
informacién a tratar primando la finalidad para la cual fue definido cada
formato.

3. Se podréan utilizar otros formatos cuando existan particularidades que lo
justifiquen o sea necesario.
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ANEXOS

ANEXO |

EJEMPLO DE METADATOS OBLIGATORIOS DEL DOCUMENTO JUDICIAL
ELECTRONICO
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e — 3 | Crdennde |y ocpranizmas
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SECRETARIA PERMANENTE
CUMBRE JUDICIAL

Segunda Ronda de Talleres

@ 4 de septiembre a 6 de septiembre de 2013

o CoNBrE . y XVII Cumbre Judicial Iberoamericana

BROAMECANA (CHILE 2014 | S Sameror Colombia

DOCUMENTO REPORTE DE ACTIVIDAD

1. Nombre del grupo de trabajo:

Respuesta: Tecnologias de los Poderes Judiciales

Grupo presencial / no presencial en Colombia

Respuesta: Presencial

Resumen de la actividad realizada (indique brevemente como se ha desarrollado la actividad en
la mesa, en el caso de ser un grupo presencial; o por otros medios en caso contrario):

Respuesta: Grupo de trabajo Presencial

1.-Dra. Paola Prado, Auditora en representacién de la Presidencia del Consejo de la Magistratura,

Argentina, paola.prado@pjn.gov.ar, paoprado@hotmail.com

2.-Mauricio Rodriguez, Jefe del Departamento de Informatica de la Corporacién de Administrativa

del Poder Judicial de Chile, mrodriguez@pjud.cl

3.-Patricia Bonilla Rodriguez, Asistente Coordinador Cumbre Judicial, Costa Rica, pbonilla@poder-

judicial.go.cr (mediante videoconferencia)
4.-José Suing, Juez Nacional, Ecuador, jdsuing@gmail.com

5.- Maria del Mar Martinez Sanchez, Jefe del drea de Informatica Judicial de Consejo General del

Poder Judicial, Espafia, mar.martinezsanchez@cgpj.es, juancarlos.garces@cgpj.es

6.-Juan J. Garcia M., Director de Tecnologias de la Informacién, Meéxico,

jigarciam@correo.cjf.gob.mx

7.- José Xavier Luna Gaitan, Director de Informatica Juridica y Tesauro, Nicaragua,

jxavier.lunag@gmail.com,jxavier.lunag@poderjudicial.gob.ni

8.- Luis Guillermo Rivas, Magistrado Corte Suprema de Justicia Sala I, Costa Rica, Igrivas@poder-

judicial.go.cr




9.- Carlos Fernando Galindo, Director Unidad de Informatica, Direccion Ejecutiva de
Administracion Judicial, Consejo Superior de la Judicatura, Colombia ,

cgalindc@deaj.ramajudicial.gov.co

10.- Hernando Castillo Garcia, Profesional Universitario Informatica, Unidad de Informatica,
Direccion Ejecutiva de Administracion Judicial, Consejo Superior de la Judicatura, Colombia,

hcastilg@deaj.ramajudicial.gov.co

12.- Cesar Chaparro Rincén, Magistrado Auxiliar, Sala Administrativa, Consejo Superior de la
Judicatura, Colombia, cchaparr@consejosuperior.ramajudicial.gov.co
13.-Francisco Boada, Magistrado Auxiliar, Sala Administrativa, Consejo Superior de la Judicatura,

Colombia, fboadaconsejosuperior@gmail.com

14.-Luis Eduardo Yepes Gémez, Profesional Especializado, Unidad de Informatica, Direccion
Ejecutiva de Administracion Judicial, Consejo Superior de la Judicatura, Colombia,

lyepesg@deaj.ramajudicial.gov.co - leysoft@yahoo.com

15.- Paola Andrea Alzate Lozano, Profesional Especializado, Sala Administrativa, Consejo Superior
de la Judicatura, Colombia, palzatel@cendoj.ramajudicial.gov.co

16.- Diana Torrez Ortiz, Jefe de Divisidon de Informatica y Comunicaciones -CENDOJ, Consejo
Superior de la Judicatura, Colombia, dtorrezo@cendoj.ramajudicial.gov.co

17.- Ronald Figueroa, Director de Informatica, Guatemala, refigueroa@oj.gob.gt

(mediante videoconferencia)

18.- Wilma Mamani Cruz, Consejera, Bolivia, wilmajamas@hotmail.com
19.- Kattia Morales Navarro, Jefe drea de Informatica de gestion, Costa Rica, kmorales@poder-

judicial.go.cr (mediante videoconferencia)

Se realizaron las siguientes actividades:
1. Avances en los proyectos tecnoldgicos
2. Presentacion del Sistema Informatico SIRUT
3. Analisis de mejoras del Sistema Informatico SIRUT
4. Comentarios y diagndstico del avances en el resto de los proyectos
5. Revisidn del protocolo de uso del Sistema Informatico SIRUT
6. Plan de trabajo en los proyectos tecnoldgicos:

6.1 Sistema Informatico SIRUT




6.2 Innovacién
- Interoperabilidad Técnica
- Seguridad Informatica
- Expediente digital, Modelo Funcional

6.3. Difusién
- Apartado de Tecnologias en la revista de Cumbre de forma permanente
- Presencia en las redes sociales
- Alertas y avisos automaticos de nuevos eventos en el SIRUT

Metodologia de trabajo establecida para el desarrollo del proyecto (haga una breve exposicion

de la metodologia de trabajo que se ha previsto para alcanzar los resultados previstos para el
proyecto):

Respuesta: Se dividid el proyecto de tecnologias del Poder Judicial en dos subproyectos
principales a modo de facilitar el desarrollo, con una vision integradora; los subproyectos y sus

responsables son:

1.- Sistema Informatico SRUIT (Cartera de proyecto, Brecha tecnoldgica, Red videoconferencia,

mapa tecnoldgico) (Nicaragua, Paraguay, Chile y Costa Rica)

2.- Innovacidn Tecnoldgica
- Expediente Digital, Modelo Funcional (Lidera Colombia, Chile, Costa Rica).
- Interoperabilidad Técnica (Lidera Espafia, Colombia, Argentina, Nicaragua).
- Seguridad Informética (Bolivia, México, Ecuador y Lidera Guatemala)

3.- Difusién (Lidera Guatemala, Ecuador, Nicaragua)
- Apartado de Tecnologias en la revista de Cumbre de forma permanente
- Presencia en las redes sociales

- Alertas y avisos automaticos de nuevos eventos en el SIRUT

Se anexd el subproyecto de Cooperaciéon Juridica Judicial al subproyecto de Innovacion

(Interoperabilidad)

No obstante la difusion se considera transversal en todos los proyectos, los grupos se

comprometen a participar suministrando informacion al grupo de difusion.




Los grupos de trabajo conformados por lo subproyectos definen los objetivos especificos,
actividades, plan de trabajo, cronograma, con el propdsito de obtener los productos respectivos
para la Segunda Reunién Preparatoria a efectuarse en Santa Cruz de la Sierra, Bolivia . Se
establece que el seguimiento de las actividades se realice utilizando los medios tecnoldgicos

disponibles en los Poderes Judiciales ( videoconferencia, correo electrénico, foros, etc.)

Plan de trabajo acordado hasta la Segunda Reunion Preparatoria
Respuesta: Se acordaron los planes de trabajo los cuales se adjunta teniendo como objetivo los
productos entregables para la Segunda Reunidén Preparatoria a efectuarse en Santa Cruz de la

Sierra, Bolivia .

Resultados alcanzados (exponga brevemente los principales resultados alcanzados para su
grupo de trabajo en esta ronda de talleres)

Respuesta:
En el Proyecto Sistema Informatico SIRUT se realizaron los siguientes avances :
- Elaboracidn de la encuesta tecnoldgica

- Aplicacidn de la encuesta en los paises que conforman la Mesa de Tecnologia (contestaron

Costa Rica, Nicaragua, Chile, Argentina, Mexico, Espaia, Ecuador y Honduras.

- Desarrollo del Sistema Informatico "SRUIT", Sistema Repositorio Unico de Informacidn
Tecnoldgica, que permite realizar la administracién de encuestas y proyectos, repositorio
documental, administracién de contactos de los lideres tecnologicos, administracién de usuarios,

publicacién de informes y consultas.
- Elaboracidn del Protocolo de Administracion y uso del Sistema Informatico SIRUT

- Integracidn de los proyectos histéricos de ClI

En los Proyectos de Innovacion:
-Recopilaciéon de informacion
- Videoconferencia con especialista en tecnologias de los Poderes Judiciales (13 paises)

- Primera version de la Guia Técnica de Interoperabilidad




Desviaciones importantes del proyecto original (si han propuesto desviaciones importantes
respecto de los objetivos o resultados del proyecto original, por favor indiquelas y razone los
motivos de las mismas)

Respuesta: No aplica.

Documentos de trabajo que se adjuntan: (por favor haga una relacion de los documentos de
trabajo resultantes de esta ronda y que son entregados en formato digital a la Secretaria
Permanente; asi como incluidos en la web de Cumbre, pagina correspondiente a los grupos de
trabajo http://www.cumbrejudicial.org/web/guest/xviiedicion/grupos)

Respuesta: Plan de trabajo para Innovacion-seguridad Informatica.xls, Plan de trabajo para
Innovacion-Interoperabilidad.xls, Plan de trabajo para Innovacion-Expediente Electronico.xls, Plan
de trabajo para sistema informatico SIRUT.xls, Plan de trabajo para difusion.xls, Protocolo de uso

del Sistema informatico.doc

Sugerencias para la segunda reunidn preparatoria

Respuesta:

- Instar la participacidon de los paises de la cumbre en la respuesta al llenado de la encuesta

tecnoldgica a través del Sistema Informatico SIRUT.

- Que los proyectos ya definidos contintden en la siguiente Cumbre, toda vez que su desarrollo

implica un ciclo de vida mayor que el de la XVII Cumbre.
Conclusiones:

- Para una Justicia de Futuro: planificada, integrada y tecnolégicamente desarrollada se requiere
del uso de las TICs para mejorar la eficiencia, la eficacia y efectividad de la funcidn jurisdiccional,
con el propdsito de obtener que esta sea pronta y de excelencia para garantizar el derecho

fundamental de acceso a la Justicia.

- El grupo de Tecnologia de la Informacidn se pone a disposicidn de los otros grupos de la CJI con

el fin de proporcionar asesoria en aspectos tecnolégicos.

- Se reitera la necesidad de contar con el apoyo de todos los titulares de tecnologia de la

informacion de los paises miembros con los trabajos de la CJI.

- Se propone que en lo sucesivo se establezca la coordinacidn entre los grupos de trabajo con el
objeto que salga un proyecto unificado de Cumbre, dado que las TICs son transversales a todos

los proyectos para que puedan tener un eficiente desarrollo.




- Colombia se incorpora activamente a la mesa de Tecnologia de los Poderes Judiciales.

Se agradece a los profesionales del Consejo Superior de la Judicatura y de la Corte Suprema de
Justicia de Colombia por el apoyo recibido en la Mesa de Tecnologia de los Poderes Judiciales,
destacando el compromiso, profesionalismo, soporte técnico y acompafiamiento durante la

segunda ronda de Talleres en Colombia.
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